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Euroopan unionin tietosuojasääntely uudistuu 25.5.2018, kun yleinen tietosuoja-asetus tu-
lee suoraan sovellettavaksi koko unionissa. Asetuksen vaatimuksiin vastaaminen teettää 
sen soveltamisalaan kuuluvissa yrityksissä runsaasti töitä ennen asetuksen soveltamisajan 
alkamista. Tämä opinnäytetyö on muodoltaan toiminnallinen, ja työn on toteutettu toimeksi-
annosta eräälle rekisterinpitäjäyritykselle asetukseen valmistautumisen tueksi.  
 
Työn tavoitteena oli laatia toimeksiantajayrityksen markkinointihenkilöstön ohjeistamisessa 
sekä markkinointiprosessien suunnittelussa ja kehityksessä hyödynnettävä ohjeistus, jossa 
selvitetään, millaisia vaikutuksia yleisellä tietosuoja-asetuksella on henkilötietojen käsitte-
lyyn toimeksiantajan markkinoinnin käytänteissä. Markkinointiprosessien kehitystä ajatellen 
työssä käsitellään myös B2B-suoramarkkinoinnin hyviä tapoja.  
 
Tietosuoja-asetus korvaa henkilötietodirektiivin, johon EU:n tietosuojalainsäädäntö on pe-
rustunut 1990-luvulta lähtien. Asetus säilyttää monet henkilötietodirektiivin pääperiaatteet 
entisellään, mutta tuo mukanaan myös uutta sääntelyä ja päivityksiä vanhoihin säännök-
siin. Tämän raportin tietoperustassa yleisen tietosuoja-asetuksen sääntelyä peilataan hen-
kilötietolakiin, jolla henkilötietodirektiivi on pantu täytäntöön Suomessa.  
 
Tietoperustan alussa käsitellään tietosuoja-asetuksen mukaisia henkilötietojen käsittelype-
riaatteita ja käsittelyn oikeusperusteita eli sitä, miten ja millä edellytyksillä henkilötietoja kä-
sitellään lainmukaisesti. Seuraavaksi raportissa paneudutaan asetuksen toimeksiantajalle 
säätämiin yksityiskohtaisiin henkilörekisterin ylläpitämiseen ja henkilötietojen käsittelyyn 
liittyviin vaatimuksiin, joita toimeksiantajan on noudatettava asetuksen tultua voimaan. 
Asetuksen noudattaminen vaatii toimeksiantajalta muun muassa oman toiminnan kattavaa 
arviointia, henkilötietojen käsittelyyn liittyvien prosessien päivittämistä ja uusien prosessien 
luomista ja asettaa tietojärjestelmille teknisiä vaatimuksia. Tietoperustan lopuksi käsitel-
lään hyvän tavan mukaisen B2B-suoramarkkinoinnin elementtejä, jotka jokaisen suomalai-
sen B2B-suoramarkkinoijan on suositeltu ottavan käyttöönsä.  
 
Työn empiirisessä osassa kuvaillaan työproduktin toteuttamiseen johtanut suunnittelu- ja 
työprosessi ja esitellään työn lähdemateriaalia. Työn toteuttamiseen ei liittynyt aineiston 
keräämistä perinteisiä tutkimusmenetelmiä hyödyntäen, vaan työ perustuu laajaan ja moni-
puoliseen tietosuojan ja yritysmarkkinoinnin lähdemateriaaliin. Produktina laadittua ohjeis-
tusta ei julkaista raportin mukana, mutta myös ohjeistuksen sisältö ja hyödyt toimeksianta-
jalle tietosuoja-asetuksen noudattamisessa kuvaillaan raportissa.  
 
Valmistuneen ohjeistuksen merkittävyyttä ja hyödynnettävyyttä toimeksiantajayrityksessä 
sekä opinnäytetyöprosessia ja omaa oppimistani sen aikana pohditaan raportin lopuksi. 
Opinnäytetyö toteutettiin syksyn 2017 ja kevään 2018 välillä. 
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1 Johdanto 
Toukokuussa 2018 Euroopan unionissa otetaan käyttöön yleinen tietosuoja-asetus (EU) 
2016/679 (’tietosuoja-asetus’ tai ’asetus’). Tietosuoja-asetus on yleissäännös, jota sovelle-
taan lähtökohtaisesti kaikkeen henkilötietojen käsittelyyn (Eduskunta 2017). Se korvaa 
vuoden 1995 henkilötietodirektiivin 95/46/EY, johon EU:n tämänhetkinen, jo aikansa elä-
nyt ja hajanainen tietosuojalainsäädäntö perustuu. Asetus ajantasaistaa EU-jäsenvaltioi-
den tietosuojaa koskevaa sääntelyä varmistaen, että ihmisten perusoikeuksiin kuuluva oi-
keus henkilötietojen suojaan säilyy myös digitaaliaikana. Suoraan sovellettava asetus pa-
rantaa EU-kansalaisten yksityisyydensuojaa luomalla yhteisen, korkeatasoisen tietosuojan 
sääntökokonaisuuden, joka varmistaa henkilötietojen käsittelyä koskevan sääntelyn joh-
donmukaisen ja yhtenäisen soveltamisen kaikkialla unionissa. (Tietosuojavaltuutetun toi-
misto 2016a; Yleinen tietosuoja-asetus resitaali 10.) 
 
Monet tällä hetkellä sovellettavaan henkilötietodirektiiviin ja siihen perustuvaan Suomessa 
noudatettavaan henkilötietolakiin (523/1999) kuuluvat tavoitteet ja pääperiaatteet säilyvät 
yleisessä tietosuoja-asetuksessa. Asetuksen sääntely on kuitenkin entiseen nähden yksi-
tyiskohtaisempaa. Asetus korostaa henkilötietojen käsittelyn avoimuutta ja läpinäkyvyyttä, 
säätää rekisterinpitäjille uusia ja tarkemmin määriteltyjä henkilötietojen käsittelyyn liittyviä 
vaatimuksia sekä vahvistaa rekisteröityjen itsemääräämisoikeutta ja mahdollisuuksia val-
voa henkilötietojensa käsittelyä. (Talus, Autio, Hänninen, Pihamaa & Kantonen 2017, 4.)  
 
Tiukentuneeseen sääntelyyn vastatakseen rekisterinpitäjäorganisaatioiden on tehtävä kat-
tava arvio niiden henkilötietojen käsittelyn nykytilasta suhteessa asetuksessa säädettyyn 
tavoitetilaan sekä toteutettava prosessit puuteiden korjaamiseksi. Tavoitetilaan pääsemi-
nen edellyttää muun muassa organisaation henkilötietojen käsittelytoimiin ja tietosuojan 
toteuttamiseen liittyvien prosessien, sopimusten, ohjeiden, selosteiden ja ohjelmien tarkis-
tamista ja päivittämistä sekä sääntelyn mukaisten uusien prosessien luomista. (Aholainen 
5.9.2017.) Aikaa tämän kaiken toteuttamiseksi annettiin kaksi vuotta, joka alkoi asetuksen 
astuessa voimaan 24.5.2016. Asetuksen soveltamisalaan kuuluvien organisaatioiden on 
käytettävä siirtymäaika hyvin, sillä ajan loppuun mennessä 25.5.2018 niiden henkilötieto-
jen käsittelykäytänteiden tulee olla asetuksen vaatimusten mukaisia.  
 
1.1 Työn aihe ja tavoite 
Tämä opinnäytetyö on toteutettu toimeksiannosta eräälle jo pitkään energia-alalla toimi-
neelle monikansalliselle yritykselle, jolle tietosuoja-asetuksen voimaan astuminen aiheutti 
tarpeen saada uutta lainsäädäntöä käsittelevän ohjeistuksen, jota se voisi hyödyntää 
markkinointihenkilöstön ohjeistamisessa sekä markkinointiprosessien suunnittelussa ja 
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kehityksessä tietosuoja-asetuksen mukaisiksi ennen sen siirtymäajan päättymistä. Tieto-
suoja-asetuksen voimaan astuminen oli toimeksiantajalle mainio tilaisuus parantaa mark-
kinoinnin prosessejaan tietosuojalainsäädännön näkökulmasta, sillä opinnäytetyöprojektin 
alussa toimeksiantaja ei ollut täysin vakuuttunut, että sen henkilötietojen käsittelykäytän-
teet markkinoinnissa vastasivat täysin henkilötietolainkaan vaatimuksia.  
 
Työn tavoitteena oli laatia ohjeistus, joka vastaa kysymyksiin, millaisia vaatimuksia yleinen 
tietosuoja-asetus asettaa henkilötietojen käsittelylle toimeksiantajan markkinoinnin käytän-
teissä ja millaisten rekisterinpitäjävelvollisuuksien toteuttamiseen toimeksiantajan pitäisi 
muun muassa asiakas- ja suoramarkkinointirekisterien pitäjänä varautua. Markkinointipro-
sessien kehityksen kannalta työssä oli tärkeää käsitellä tietosuojanäkökulman lisäksi 
myös markkinoinnin hyviä tapoja. Niitä käsitellään toimeksiantajan harjoittaman B2B-suo-
ramarkkinoinnin eli yritystenvälisen suoramarkkinoinnin osalta.  
 
Koska toimeksiantajalla oli tarve konkreettiselle ohjeistukselle, työ toteutettiin toiminnalli-
sena opinnäytetyönä, johon liittyy tämän raportin lisäksi toimeksiantajalle laadittu produkti. 
Produkti on kattavasta oppaasta sekä tiiviimmästä esityksestä koostuva kaksiosainen oh-
jeistus yleisen tietosuoja-asetuksen vaikutuksesta henkilötietojen käsittelyyn toimeksianta-
jan markkinoinnin käytänteissä sekä B2B-suoramarkkinoinnin hyvistä tavoista.  
 
1.2 Aiheen rajaus 
Koska opinnäytetyö laadittiin tietyn yrityksen käyttöön, työn toimeksiantajan tarpeet mää-
rittelivät aiheen rajauksen. Projektin alussa kävin toimeksiantajan kanssa läpi erilaisia eh-
dotuksia oppaassa käsiteltävistä aiheista, ja ehdotusten perusteella työn aihe rajattiin ylei-
sen tietosuoja-asetuksen osalta asetuksessa säädettyihin henkilötietojen käsittelyyn liitty-
viin periaatteisiin sekä tiettyihin toimeksiantajan kannalta merkittäviin rekisterinpitäjän tie-
tosuojavelvoitteisiin.  
 
Opinnäytetyössä käsiteltävien tietosuojaa koskevien aiheiden laajuuteen vaikutti toimeksi-
antajan halu selvittää tietosuoja-asetusta edeltävän henkilötietolain sääntelyn vastaavuus 
yrityksen markkinoinnissa vallitseviin käytänteisiin. Tämän takia opinnäytetyössä oli tär-
keää käsitellä yhtä lailla asetuksen tuomia uusia velvollisuuksia kuin henkilötietolaista säi-
lyvää sääntelyä.  
 
Henkilötietojen käsittelyyn liittyvien periaatteiden lisäksi työssä käsiteltävät rekisterinpitä-
jän tietosuojavelvoitteet liittyvät henkilötietojen käsittelyn ulkoistamiseen, tietoturvan tason 
takaamiseen, tietoturvaloukkauksia koskevaan ilmoitusvelvollisuuteen sekä henkilötietojen 
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siirtämiseen kolmansiin maihin. Näihin liittyvä sääntely koettiin tärkeäksi käsitellä op-
paassa, sillä henkilötietojen käsittelyperiaatteiden noudattamisen lisäksi ne olivat toimek-
siantajalta eniten huomioimista ja prosessien kehitystyötä vaativia seikkoja.  
 
Markkinoinnin hyviä tapoja käsitellään opinnäytetyössä vain toimeksiantajan harjoittaman 
B2B-suoramarkkinoinnin näkökulmasta ja erityisesti sähköisen suoramarkkinoinnin osalta. 
Hyviä tapoja kuvaillaan sekä B2B-suoramarkkinoinnin lähettämisen edellytysten että suo-
ramarkkinointiviestin sisällön kannalta. 
 
1.3 Raportin rakenne 
Tämä opinnäytetyöraportti koostuu kahdeksasta pääluvusta. Työn taustaa ja tavoitteita 
avaavaa johdantolukua seuraa luvuista 2–6 muodostuva tietoperusta. Tietoperustassa 
määritellään yleisen tietosuoja-asetuksen vaatimukset henkilötietojen käsittelylle toimeksi-
antajayrityksessä sekä hyvää tapaa noudattavan B2B-suoramarkkinoinnin elementit. 
 
Työn tietoperusta seuraa opinnäytetyön produktina laaditun oppaan järjestystä. Työ oli 
loogista aloittaa käsittelemällä ensin henkilötietojen käsittelyn suhteen noudatettavat ole-
tusarvoiset vaatimukset sekä henkilötietojen käsittelyn lailliset edellytykset ja vasta sitten 
edetä tietosuoja-asetuksessa säädettyihin rekisterinpitäjän velvollisuuksiin. Raportin lu-
vussa 2 kuvaillaan henkilötietojen käsittelyssä noudatettavat tietosuojaperiaatteet ja lu-
vussa 3 tietosuoja-asetuksen mukaiset lailliset henkilötietojen käsittelyn edellytykset.  
 
Luvussa 4 kuvaillaan yleisesti rekisterinpitäjän toimintaan liittyviä sekä erityisesti työn toi-
meksiantajan kannalta merkittäviä tietosuojavelvollisuuksia, joita sen on pystyttävä nou-
dattamaan asetuksen soveltamisajan alettua. Raportin luvussa 5 käsitellään rekisteröidyn 
oikeuksia, joiden toteuttaminen käytännössä on myös rekisterinpitäjän velvollisuus.  
 
Toimeksiantajan harjoittamaan B2B-suoramarkkinointiin liittyvän hyvän tavan elementtejä 
käsitellään tietoperustan viimeisessä luvussa 6. B2B-suoramarkkinointiin vaikuttaa laajasti 
sekä markkinoinnin että tietosuojan sääntely, minkä vuoksi aihetta käsitellään tietoperus-
tan selkeyden säilyttämiseksi erillään tietosuoja-asetusta käsittelevistä luvuista.  
 
Luvussa 7 kuvaillaan opinnäytetyön toiminnallisen osuuden eli työn tuotoksena laaditun 
produktin suunnittelu- ja toteutusprosessin valintoja, jotka johtivat lopullisiin tuotoksiin. Lo-
puksi raportin viimeisessä luvussa 8 arvioidaan opinnäytetyöproduktin merkittävyyttä ja 
tavoitteiden saavuttamista sekä pohditaan opinnäytetyöprosessia ja omaa oppimistani. 
Raportti loppuu lähdeluetteloon. Opinnäytetyön produkteja ei julkaista opinnäytetyörapor-
tin liitteinä. Ne ovat toimeksiantajayrityksen yksityisessä käytössä.  
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1.4 Työn keskeisimmät käsitteet 
Tässä luvussa määritellään työssä toistuvasti käytettyjen käsitteiden – henkilötieto, rekis-
teröity, henkilötietojen käsittely ja rekisterinpitäjä – merkitys. Käsitteiden määritelmät ovat  
yleisen tietosuoja-asetuksen 4 artiklan mukaisia. 
 
Henkilötiedot ovat kaikkia luonnolliseen henkilöön (’rekisteröityyn’) liittyviä tietoja, kuten 
nimi, henkilötunnus, sijainti- tai verkkotunnistetiedot sekä henkilöä kuvaavat, tälle tunnus-
omaiset taloudelliset, kulttuurilliset tai sosiaaliset tekijät, joiden perusteella henkilö on suo-
raan tai epäsuorasti tunnistettavissa (Yleinen tietosuoja-asetus 4 artikla).  
 
Henkilötietojen käsittelyllä tarkoitetaan käytännössä kaikkia henkilötietoihin niiden elinkaa-
ren aikana kohdistuvia manuaalisia tai automaattisia, mukaan lukien profilointiin perustu-
via, käsittelytoimia tiedon keräämisestä niiden poistamiseen tai tuhoamiseen. Käsittelytoi-
mia keräämisen ja poistamisen lisäksi ovat esimerkiksi henkilötietojen tallentaminen, jär-
jestäminen ja jäsentely, säilyttäminen, muokkaaminen tai muuntaminen, tietojen haku, ky-
sely ja käyttö, luovuttaminen siirtämällä, levittämällä tai asettamalla muuten saataville 
sekä tietojen yhteensovittaminen tai yhdistäminen ja rajoittaminen. (Yleinen tietosuoja-
asetus 4 artikla.)  
 
Rekisterinpitäjä on henkilörekisteristä, kuten asiakas- tai suoramarkkinointirekisteristä, 
vastaava taho, joka määrittelee henkilötietojen käsittelyn tarkoitukset ja keinot sekä vas-
taa henkilötietojen käsittelyn lainmukaisuudesta (Yleinen tietosuoja-asetus 4 artikla). 
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2 Henkilötietojen käsittelyssä noudatettavat periaatteet  
Henkilötietojen keräämistä ja käsittelyä ohjaavat yleisen tietosuoja-asetuksen 5 artiklassa 
määritellyt henkilötietojen käsittelyperiaatteet, joita kutsutaan tietosuojaperiaatteiksi. Tieto-
suojaperiaatteet ohjaavat käsittelemään henkilötietoja tavalla, joka kunnioittaa rekiste-
röidyn oikeuksia ja vapauksia, kuten oikeutta yksityisyydensuojaan, toteuttaa asetuksen 
vaatimuksia ja varmistaa käsittelyn lainmukaisuuden. Periaatteiden toteuttaminen ja huo-
lehtiminen siitä, että niitä noudatetaan kaikissa henkilötietojen käsittelyvaiheissa, on rekis-
terinpitäjä vastuulla. (Talus ym. 2017, 12; Yleinen tietosuoja-asetus 5 artikla.)  
 
Yleisen tietosuoja-asetuksen henkilötietojen käsittelyä koskevat periaatteet vastaavat pit-
kälti henkilötietolain 2 luvussa määriteltyjä henkilötietojen käsittelyä koskevia yleisiä peri-
aatteita, joita ovat muun muassa huolellisuusvelvoite, henkilötietojen käsittelyn suunnit-
telu, käyttötarkoitussidonnaisuus sekä tarpeellisuus- ja virheettömyysvaatimus. Tieto-
suoja-asetuksen 5 artiklassa määritellyt tietosuojaperiaatteet ovat  
− käsittelyn lainmukaisuus, kohtuullisuus ja läpinäkyvyys  
− käyttötarkoitussidonnaisuus  
− tietojen minimointi  
− täsmällisyys  
− säilytyksen rajoittaminen  
− eheys ja luottamuksellisuus  
− osoitusvelvollisuus.  
 
Tässä raportissa käsitellään kaikkia asetuksessa määriteltyjä tietosuojaperiaatteita. Käsit-
telyn lainmukaisuuteen liittyvät edellytykset käsitellään luvussa 3 alalukuineen ja käsittelyn 
läpinäkyvyyden edellytyksiä luvussa 5.1 osana rekisteröidyn oikeuksia. Muut tietosuojape-
riaatteet käsitellään tämän luvun alaluvuissa.  
 
Vaikka tietosuojaperiaatteisiin ei erikseen kuulukaan käsittelyn suunnitteluvelvollisuutta, 
Andreasson, Riikonen ja Ylipartanen toteavat yleisen tietosuoja-asetuksen korostavan 
henkilötietojen käsittelyn etukäteissuunnittelun ja huolellisuuden merkitystä. Myös Taluk-
sen ym. mukaan asetuksen vaatimusten noudattaminen vaatii rekisterinpitäjältä jopa en-
tistä tarkempaa henkilötietojen käsittelyn suunnittelua. Suunnittelun korostunut merkitys 
on seurausta asetuksessa säädetystä rekisterinpitäjän osoitusvelvollisuudesta, jonka joh-
dosta rekisterinpitäjän on tilivelvollinen tietosuojavelvoitteiden noudattamisesta sekä si-
säänrakennetun ja oletusarvoisen tietosuojan vaatimuksesta, jolla edelleen varmistetaan, 
että henkilötietojen käsittely vastaa tietosuoja-asetuksen vaatimuksia käsittelyn kaikissa 
vaiheissa. Talus ym. kutsuvat vaatimusta sisäänrakennetusta ja oletusarvoisesta tietosuo-
jasta pitkälti henkilötietolain suunnittelu- ja huolellisuusvelvoitetta vastaavaksi periaat-
teeksi. (Andreasson ym. 2017, 24; Talus ym. 2017, 12–14.)  
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Velvoite sisäänrakennetusta tietosuojasta edellyttää, että rekisterinpitäjä sisällyttää tieto-
suojaperiaatteet sekä asianmukaiset tekniset ja hallinnolliset toimenpiteet niiden täytän-
töönpanoa varten osaksi koko henkilötiedon käsittelyn elinkaarta käsittelyn suunnittelusta 
toteuttamiseen ja tietojen poistamiseen (Valtiovarainministeriö 2016, 22). Oletusarvoinen 
tietosuoja puolestaan edellyttää, että rekisterinpitäjä käsittelee henkilötietoja vain siinä 
määrin kuin kunkin käsittelytarkoituksen yhteydessä on tarpeellista. Velvollisuus koskee 
kerättyjen henkilötietojen määrää, käsittelyn laajuutta, säilytysaikaa ja saatavilla oloa. 
(Yleinen tietosuoja-asetus 25 artikla.)  
 
Näiden vaatimusten noudattamiseksi valtiovarainministeriö (2016, 22) suosittelee rekiste-
rinpitäjiä toteuttamaan tarvittavat tekniset ja hallinnolliset toimenpiteet ja laatimaan menet-
telyt, jotta oletusarvoisesti kerätään vain kunkin käsittelytarkoituksen kannalta välttämättö-
miä henkilötietoja ja tietoja ei kerätä tai säilytetä suurempia määriä eikä pidempiä aikoja 
kuin kyseisen käsittelytarkoituksen kannalta on välttämätöntä. Lisäksi olisi toteutettava tar-
vittavat turvakeinot, joilla varmistetaan, ettei henkilötietoja oletusarvoisesti saateta rajoitta-
mattoman henkilömäärän saataville ilman luonnollisen henkilön myötävaikutusta ja joilla 
taataan henkilötietojen suoja ja rekisteröityjen oikeuksien toteutuminen.  
 
Asianmukaisia teknisiä ja hallinnollisia toimenpiteitä sisäänrakennetun ja oletusarvoisen 
tietosuojan noudattamiseksi ja tietosuojaperiaatteiden täytäntöönpanoa varten ovat Suli-
nin (2017, 5) ja Taluksen ym. (2017, 13) mukaan erilaiset suojatoimet, kuten henkilöstön 
kouluttaminen ja ohjeistaminen tietojärjestelmien käytössä, sisäisten ohjeistusten ja sään-
töjen laatiminen, salassapitoon sitouttaminen, järjestelmien tietoturva ja käyttöoikeuksien 
rajoittaminen, tietosuojaa koskevien sertifikaattien ja käytännesääntöjen käyttöönottami-
nen, tietojärjestelmien ja henkilörekistereiden auditoiminen, ajantasaisten ohjelmien, palo-
muurien ja virustorjunnan sekä erilaiset tietojen salausmenetelmien käyttäminen.  
 
Asetus vaatii rekisterinpitäjää ottamaan asianmukaisia toimenpiteitä määrittäessään huo-
mioon käytettävissä oleva uusin tekniikka ja toteutuskustannukset. Toimenpiteet tulisi suh-
teuttaa asetuksen riskiperusteisen sääntelyn mukaisesti henkilötietojen käsittelyn luontee-
seen, laajuuteen, asiayhteyteen ja tarkoitukseen sekä rekisteröidylle käsittelystä mahdolli-
sesti aiheutuviin riskeihin. (Yleinen tietosuoja-asetus 25 artikla.)  
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2.1 Käyttötarkoitussidonnaisuus 
Tietosuojaperiaate käyttötarkoitussidonnaisuus edellyttää, että henkilötietoja kerätään 
vain tiettyjä, nimenomaisia ja laillisia tarkoituksia varten, eikä niitä saa myöhemmin käsi-
tellä näiden tarkoitusten kanssa yhteensopimattomalla tavalla (Yleinen tietosuoja-asetus 5 
artikla). Periaate on samansisältöinen henkilötietolain käyttötarkoitussidonnaisuusperiaat-
teen kanssa, jonka määritelmään kuuluu, ettei henkilötietoja saa käsitellä tavalla, joka on 
yhteensopimaton henkilötiedon suunnitellun käyttötarkoituksen kanssa (HetiL 7 §).  
 
Rekisterinpitäjän on tätä periaatetta noudattaakseen suunniteltava ja määriteltävä, mitä 
tarkoitusta tai tarkoituksia varten henkilötietoja kerätään ja käsitellään jo ennen kuin tiedot 
kerätään. Harjunheimo (2017) sanoo yrityksille laatimassaan tietosuoja-asetusta käsittele-
vässä tietopaketissa käyttötarkoituksen määrittämisen kuvaavan käytännössä sen, minkä 
tehtävien hoitamiseksi henkilötietoja kerätään ja käsitellään. Harjunheimo käyttää esi-
merkkinä asiakastietoja, joita voi käsitellä monia eri tarkoituksia varten, kuten asiakassuh-
teen hoitamiseksi ja kehittämiseksi, rekisterinpitäjän tuotteiden ja palveluiden markkinoi-
miseksi sekä asiakaspalvelun parantamiseksi.  
 
Tietosuoja-asetus myös vaatii, että henkilötietojen suunnitellut käyttötarkoitukset ilmoite-
taan rekisteröidylle henkilötietojen keräämisen yhteydessä. Käsittelyn tarkoituksien mää-
ritteleminen ja ilmoittaminen rekisteröidylle yksiselitteisesti on tärkeä osa käsittelyn avoi-
muutta. (Yleinen tietosuoja-asetus resitaali 39.) Henkilötietojen käyttötarkoituksesta tiedot-
tamien onnistuu esimerkiksi asettamalla rekisteri- tai tietosuojaseloste rekisteröidyn saata-
ville henkilötietojen keräämisen yhteydessä. Rekisteri- ja tietosuojaselosteet ovat henkilö-
tietolain 10 ja 24 §:ään perustuvia rekisterinpitäjän työkaluja, joilla viestitään rekiste-
röidyille henkilörekisterin käyttöön liittyvistä tiedoista (Tietosuojavaltuutetun toimisto 
2014).  
 
2.2 Tietojen minimointi 
Henkilötietojen minimointiperiaatteen mukaan rekisteröidyltä kerättävien tietojen tulee olla 
asianmukaisia, olennaisia ja rajoitettuja siihen, mikä on tarpeellista tiedon käsittelytarkoi-
tuksiin nähden (Yleinen tietosuoja-asetus 5 artikla). Vaikka periaatteen nimi viittaakin sii-
hen, että henkilöstä saisi kerätä vain sen verran tietoja, kun on välttämätöntä käsittelytar-
koituksen kannalta, ei tämä pidä paikkaansa. Tietosuoja-asetuksesta liikkuvia vääriä luu-
loja käsittelevässä blogikirjoituksessa Perko (7.6.2016) huomauttaa tämän olevan paljon 
viljelty harhaluulo. Artiklan nimestä poiketen sen sisältö viittaa selvästi tietojen tarpeelli-
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suuteen eikä minimointiin. Myös tietosuojavaltuutetun toimisto (2018) toteaa tietojen mini-
mointiperiaatteen vastaavan henkilötietolain tarpeellisuusvaatimusta, mikä tarkoittaa, ett-
eivät tiedot saa olla liian laajoja niihin tarkoituksiin, joihin ne kerätään.  
 
Tietojen minimointiperiaate siis edellyttää rekisterinpitäjää selvittämään, mitkä henkilötie-
dot ovat relevantteja suoritettavan käsittelyn kannalta ja rajaamaan keräämisen pelkäs-
tään niihin. Koska henkilötietojen on oltava käyttötarkoitussidonnaisia, ei niin sanotusti yli-
määräistä dataa saa kerätä tai säilyttää myöskään mahdollisten tulevien käyttötarkoitus-
ten varalta. Ukkola ja Vähä-Ruka (5.10.2017) huomauttavat, että minimointiperiaate on 
huomioitava esimerkiksi arvioimalla henkilörekistereissä jo olemassa olevien tietojen tar-
peellisuutta suhteessa niiden käsittelytarkoituksiin sekä varmistamalla, ettei henkilötieto-
jen keräämislomakkeilla pyydetä rekisteröidyltä käsittelyn kannalta tarpeettomia lisätietoja 
edes vapaaehtoisesti täytettävissä kentissä.  
 
Vaikka tietojen minimointiperiaate vastaakin henkilötietolain tarpeellisuusvaatimusta, voi-
daan sitä pitää tarpeellisuusvaatimusta tiukempana. Tietosuoja-asetuksen 5 artiklassa 
säädetyn osoitusvelvollisuuden takia rekisterinpitäjän on jatkossa pystyttävä myös näyttä-
mään kerättyjen henkilötietojen olevan käsittelyn kannalta tarpeellisia ja siksi perustellusti 
kerättyjä. Lisäksi tietosuojaperiaatteiden rikkomisesta, kuten perusteettoman laajamittai-
sesta henkilötietojen käsittelystä, määrättävät asetuksen 83 artiklassa säädetyt sanktiot 
ovat erittäin huomattavia. 
 
2.3 Tietojen täsmällisyys 
Tietosuojavaltuutetun toimiston (2018) mukaan tietojen täsmällisyysperiaate vastaa henki-
lötietolain 9 § virheettömyysvaatimusta. Tietosuoja-asetuksen 5 artiklassa määritelty täs-
mällisyysperiaate vaatii rekisterinpitäjää huolehtimaan kaikin mahdollisin ja kohtuullisin toi-
menpitein rekisteröityjen henkilötietojen täsmällisyydestä ja ajantasaisuudesta. Tämä tar-
koittaa esimerkiksi, että henkilötietojen tarpeellisuuden tarkastelua varten asetettaan mää-
räajat, jotta varmistetaan käsittelyn kannalta epätarkkojen ja virheellisten tietojen viipymä-
tön poistaminen tai korjaaminen (Sulin 2017, 4). Koivumäki ja Häkkänen (2017, 177) suo-
sittelevat markkinoijia myös aktivoimaan asiakkaitaan ja potentiaalisia asiakkaitaan pitä-
mään itse henkilötietonsa päivitettyinä lähettämällä rekisteröidyille esimerkiksi kerran vuo-
dessa tiedot heistä rekisterissä olevista yhteystiedoista sekä tarjoamalla mahdollisimman 
vaivattoman kanavan yhteystietojen korjaamiseen.  
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Rekisterissä olevia henkilötietoja voi olla syytä oikaista vaikkapa tilanteessa, jossa rekiste-
röidyn yhteystiedot, kuten toimitusosoite tai puhelinnumero muuttuvat. Tietojen poistami-
nen taas voi tulla ajankohtaiseksi esimerkiksi, jos rekisteröity peruu käsittelyn perusteena 
olleen suostumuksensa, vaatii tietojensa poistamista asetuksen 17 artiklassa säädetyn oi-
keuden nojalla tai kun suhde asiakkaaseen on päättynyt, jolloin myös hänen tietojensa kä-
sittelyn tarve on päättynyt.  
 
Koivumäen ja Häkkäsen (2017, 180–181) mukaan Suomessa on pidetty kohtuullisena säi-
lyttää henkilötietoja vielä 2–3 vuotta rekisteröidyn ja rekisterinpitäjän välisen asiallisen yh-
teyden, kuten asiakkuuden, päätyttyä. He huomauttavat asiallisen yhteyden myös jatku-
van esimerkiksi perinnän ja takuun voimassaolon ajan, ja alakohtaisilla erityissäännöksillä 
saattaa olla huomattaviakin vaikutuksia säilytysvelvoitteen kestoon. Asiallisen yhteyden 
päätyttyä ja kohtuullisen ajan kuluttua rekisterinpitäjän on arvioitava, onko tietojen säilyttä-
miselle enää lainmukaista perustetta. Jos tietojen käsittelylle ja säilyttämiselle ei ole ylei-
sessä tietosuoja-asetuksessa määriteltyä laillista edellytystä, tiedot on poistettava viivytyk-
settä. (Yleinen tietosuoja-asetus 5–6 artiklat.)  
 
2.4 Säilytyksen rajoittaminen 
Yleisen tietosuoja-asetuksen 5 artiklan mukaan henkilötietojen säilytystä on rajoitettava 
säilyttämällä tiedot muodossa, josta rekisteröity on tunnistettavissa, ainoastaan niin kauan 
kuin se on tarpeellista tietojenkäsittelyn tarkoituksen toteuttamiseksi. Jotta velvoitetta nou-
datettaisiin eikä henkilötietoja säilytettäisi pidempään kuin on tarpeellista, rekisterinpitäjän 
on määriteltävä henkilötiedoille niiden käyttötarkoitukseen ja -tarpeeseen rajoittuva säily-
tysaika. Tämä ei ole ainoastaan suositeltavaa, vaan myös välttämätöntä, sillä tietosuoja-
asetuksen 13 ja 14 artikla velvoittavat rekisterinpitäjää ilmoittamaan rekisteröidylle henki-
lötietojen keräämisen yhteydessä tietojen suunnitellun säilytysajan tai sen määräytymisen 
kriteerit.  
 
Harjunheimo toteaa rekisterinpitäjän pystyvän harvoin määrittelemään henkilötiedoille 
tarkkaa säilytysaikaa ja huomauttaa mahdollisten lakisääteisten velvollisuuksien vaikutuk-
sesta säilytysaikaan. Henkilötietojen säilytysaika voi perustua esimerkiksi asiakassuhtee-
seen, jolloin arvio säilytyksen kestosta on karkea. Peruste voi olla myös lakisääteinen, ku-
ten kirjanpitoon tai työsuhteeseen liittyvä velvoite, jolloin on mahdollista ilmoittaa tähän 
velvollisuuteen sidottu säilytysaika. Esimerkiksi työnantajalla on velvoite säilyttää työnteki-
jän työsuhdetta koskevia tietoja vielä kymmenen vuotta työsuhteen päätyttyä. (Harjun-
heimo 2017; Iso-Markku 24.10.2017.)  
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Tietosuojaperiaatteita on usein ajateltava toistensa toteutumista palvelevina ja toisiaan 
täydentävinä vaatimuksina, joiden on toteuduttava yhtä aikaa, jotta ne toteutuvat kunnolla. 
Jotta henkilötietojen säilytyksen rajoittaminen toimisi, sen toteuttamisessa on huomioitava 
myös tietojen käyttötarkoitussidonnaisuus- ja minimointiperiaate sekä täsmällisyysvaati-
muksen velvoite poistaa käsittelyn kannalta tarpeettomat tiedot. Rekisterinpitäjän on arvi-
oitava henkilötietojen tarpeellisuutta suhteessa niiden kulloiseenkin käyttötarkoitukseen ja 
poistettava tai muutettava tunnistamattomaan muotoon tiedot, jotka ovat käsittelyn kan-
nalta tarpeettomia tai epäolennaisia taikka virheellisiä tai vanhentuneita. Esimerkiksi asia-
kassuhteen päätyttyä pelkän lakisääteisen velvoitteen täyttämiseksi ei välttämättä ole pe-
rusteltua säilyttää kaikkia rekisterissä olevia henkilötietoja, jotka olivat tarpeellisia aktiivi-
sen asiakassuhteen aikana (Iso-Markku 24.10.2017).  
 
2.5 Eheys ja luottamuksellisuus 
Tietosuoja-asetuksen 5 artiklassa määritelty periaate eheydestä ja luottamuksellisuudesta 
tarkoittaa käytännössä rekisterinpitäjän velvollisuutta huolehtia riittävästä tietoturvan ta-
sosta henkilötietojen käsittelyssä. Periaate vastaakin tietosuojavaltuutetun toimiston 
(2018) mukaan henkilötietolain vaatimusta tietoturvallisuudesta. Asetus velvoittaa rekiste-
rinpitäjää toteuttamaan asianmukaiset tekniset ja hallinnolliset toimenpiteen, joilla taataan 
henkilötietojen turvallisuus ja suojaaminen käsittelyssä (Yleinen tietosuoja-asetus 5 ar-
tikla).  
 
Andreassonin ym. mukaan tietosuojalla on perinteisesti tarkoitettu henkilötietojen käsitte-
lyä koskevien säännösten huomioimista organisaation päivittäisessä toiminnassa luonnol-
listen henkilöiden yksityisyydensuojan ja oikeusturvan varmistamiseksi henkilötietojen kä-
sittelyssä. Tietosuoja ei sinänsä suojaa tietoja, vaan ohjaa hyvään henkilötietojen käsitte-
lytapaan ja toimii luottamuksen rakentajana rekisteröidyn ja rekisterinpitäjän välillä. Tieto-
turva puolestaan tarkoittaa tietosuojan näkökulmasta sellaisia teknisiä ja hallinnollisia toi-
menpiteitä, joilla pyritään turvaamaan rekisteröidyn oikeuksia säilyttämällä ja suojaamalla 
tiedon laatu, eheys ja luottamuksellisuus. Tietoturva siis tarkoittaa käytännön toimenpi-
teitä, joilla tietosuojaa pyritään toteuttamaan. (Andreasson ym. 2017, 20–21.)  
 
Tietoturvaa parantavia toimenpiteistä ovat esimerkiksi Sulinin (2017, 5) ja Taluksen ym. 
(2017, 13) mainitsemat suojatoimet, kuten henkilöstön kouluttaminen ja tekniset käyttöjär-
jestelmien rajoitukset, joihin viittasin aiemmin. Jopa 80 prosenttia tietoturvasta on ihmi-
sistä riippuvia tekijöitä ja vain 20 prosenttia teknisesti toteutettavissa. Tämä tekee ihmi-
sistä tietoturvan heikoimman lenkin, minkä takia organisaatioiden tulisi panostaa myös 
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hallinnollisiin tietoturvatoimiin, eikä yrittää toteuttaa tietoturvaa vain teknisesti. Pelkällä jär-
jestelmäturvallisuudella ei pystytä estämään vahinkoja, jotka johtuvat tiedon tai osaamisen 
puuttumisesta. (Varsinais-Suomen Yrittäjä 2010.)  
 
2.6 Osoitusvelvollisuus  
Yllä kuvailtujen tietosuojaperiaatteiden sekä myöhemmin käsiteltävien henkilötietojen kä-
sittelyn lainmukaisuuden ja läpinäkyvyyden lisäksi asetuksen 5 artiklassa määriteltyihin 
henkilötietojen käsittelyperiaatteisiin kuuluu rekisterinpitäjän osoitusvelvollisuus. Talus ym. 
sekä Harjunheimo huomauttavat osoitusvelvollisuuden olevan keskeinen muutos tietosuo-
jalainsäädännössä, sillä se tuo rekisterinpitäjälle todistustaakan, jollaista ei sisältynyt hen-
kilötietolakiin. Henkilötietolaki edellytti henkilötietojen käsittelyltä vaatimuksenmukaisuutta, 
kun taas yleinen tietosuoja-asetus edellyttää rekisterinpitäjältä kykyä osoittaa noudatta-
vansa tietosuojaperiaatteita ja asetuksen vaatimuksia myös käytännössä. (Harjunheimo 
2017; Talus ym. 2017, 14.)  
 
Rekisterinpitäjän on huolehdittava tietosuojaperiaatteiden noudattamisesta kaikissa henki-
lötietojen käsittelyvaiheissa sekä toteutettava tarvittavat tekniset ja hallinnolliset toimenpi-
teet, joilla se varmistaa ja pystyy osoittamaan asetuksen noudattamisen (Yleinen tieto-
suoja-asetus 24–25 artiklat). Rekisterinpitäjän on siis toimenpitein ja dokumentein osoitet-
tava, miten se on huomioinut tietosuojavelvoitteet henkilötietojen käsittelyn suunnittelussa 
ja toteutuksessa (Andreasson ym. 2017, 40).  
 
Osoitusvelvollisuuden täyttäminen edellyttää, että rekisterinpitäjä arvioi ja tunnistaa tieto-
suojaperiaatteiden ja asetuksen muiden velvoitteiden käytännön merkityksen ja toteutumi-
sen omassa toiminnassaan. Arvioinnin perusteella rekisterinpitäjän on toteutettava ase-
tuksen velvoitteisiin vastaavat asianmukaisen toimenpiteet, joilla voidaan myös osoittaa, 
että asetusta noudatetaan. Arviointiprosessi, sen tulokset ja tuloksien perusteella toteute-
tut toimenpiteet on lisäksi dokumentoitava. (Sulin 2017, 5; Talus ym. 2017, 14.)  
 
Arviointiprosessin dokumentointi osoittaa asetuksen sääntelyn noudattamiseksi tehtyjen 
valintojen perustuvan henkilötietojen käsittelyn ja tietosuojan arviointiin ja suunnitteluun. 
Dokumentoinnilla rekisterinpitäjä toisin sanoen näyttää, mitä on tehty sekä perustelee, 
miksi kyseiset toimenpiteet ovat oikeasuhtaisia sen suorittamaan käsittelyyn ja rekiste-
röidylle siitä aiheutuviin riskeihin nähden.  
 
Ajantasainen dokumentaatio henkilötietojen käsittelystä ja sen turvaamiseen liittyvistä toi-
menpiteistä on keskeisessä osassa tilivelvollisuuden täyttämistä. Aholainen (5.9.2017) 
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sekä Andreasson ym. (2017, 41) suosittelevatkin dokumentoimaan käytännössä kaiken 
henkilötietojen käsittelyyn ja tietosuojaan liittyvän, kuten henkilötietojen käsittelytoimet, oi-
keusperusteiden olemassaolon, tietosuoja- ja tietoturvaprosessit, henkilöstön koulutukset 
ja ohjeistukset, tietosuojaselosteet, rekisteröidyn oikeuksien toteuttamiseen liittyvät pro-
sessit, henkilötietojen käsittelystä aiheutuvien riskien arvioinnit, prosessit tietoturvalouk-
kauksista ilmoittamiseen sekä tietojen käsittelyyn ja sen ulkoistamiseen liittyvät järjestelyt 
ja sopimukset, kuten ulkoistus- ja salassapitosopimukset.  
 
Andreassonin ym. (2017, 143–145) mukaan apukeinoina osoitusvelvollisuuden täyttämi-
sessä toimivat myös 
− henkilötietojen käsittelyn käytännesäännöt, joilla täsmennetään tietosuoja-asetuksen 
säännösten soveltamista 
− tietosuojaa koskevat sertifiointimekanismit, joilla osoitetaan henkilötietojen käsittelyssä 
noudatettavan hyvää tietojenkäsittelytapaa ja asetuksen vaatimuksia  
− tietoturvan ja -suojan omavalvontasuunnitelmat ja säännönmukainen raportointi siitä, 
miten näitä on noudatettu.  
− tietotilinpäätös, joka on organisaation sisäisen tarkastelun tuloksena laadittava raportti 
henkilötietojen käsittelyn nykytilasta ja tiedonhallinnan tehokkuudesta.  
 
Asetuksen 30 artiklan mukaan yli 250 hengen rekisterinpitäjäyhteisöjen on lisäksi ylläpi-
dettävä selostetta kaikista niiden vastuulla olevista käsittelytoimista. Selosteesta on käy-
tävä ilmi muun muassa henkilötietojen käsittelyn kannalta keskeisten tahojen yhteystiedot, 
käsittelyn tarkoitukset sekä tiedot henkilötietojen luovutuksista ja siirroista. Seloste muis-
tuttaa sisällöltään rekisteri- tai tietosuojaselostetta. Se ei kuitenkaan ole niiden tavoin julki-
nen asiakirja, vaan toimii Sulinin (2017, 6) mukaan organisaation sisäisenä työkaluna, 
jolla käsittelytoimien voidaan osoittaa olevan asetuksen mukaisia.  
 
Selosteen on oltava kirjallinen ja saatavilla myös sähköisessä muodossa. Se on pyydettä-
essä toimitettava asetuksen soveltamista valvovalle valvontaviranomaiselle, joka voi se-
losteen avulla seurata käsittelyn lainmukaisuutta. Velvollisuus selosteen ylläpitämiseen ei 
koske alle 250 henkilöä työllistäviä yhteisöjä tiettyjä asetuksessa määriteltyjä poikkeuksia 
lukuun ottamatta, jotka koskevat käsittelyn säännöllisyyttä ja siitä aiheutuvien riskien to-
dennäköisyyttä. (Yleinen tietosuoja-asetus 30 artikla.)  
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3 Henkilötietojen käsittelyn edellytykset  
Tietosuoja-asetuksen 5 artiklassa määritellyt tietosuojaperiaatteet edellyttävät henkilötie-
tojen käsittelyltä lainmukaisuutta. Jotta käsittely voi olla lainmukaista, sille on oltava jokin 
asetuksen 6 artiklassa säädetty oikeusperuste eli lainmukainen edellytys, jota ilman henki-
lötietojen käsittely ei ole sallittua.  
 
Tietosuoja-asetuksessa laillisia käsittelyperusteita on määritelty vähemmän kuin henkilö-
tietolaissa ja ne poikkeavat jonkin verran henkilötietolain käsittelyn yleisistä edellytyksistä 
(HetiL 8 §; Yleinen tietosuoja-asetus 6 artikla). Tämän takia rekisterinpitäjien onkin ase-
tuksen siirtymäaikana analysoitava henkilörekisterinsä ja selvitettävä, vaikuttaako tieto-
suoja-asetus niiden käyttämiin oikeusperusteisiin (Talus ym. 2017, 19). Rekisterinpitäjän 
on osoitusvelvollisuudenkin kannalta hyvä tunnistaa ja dokumentoida, millä perusteella se 
käsittelee henkilötietoja.  
 
Asetuksen 6 artiklan mukaan henkilötietojen käsittely on lainmukaista ainoastaan jos ja 
vain siltä osin kuin vähintään yksi seuraavista edellytyksistä täyttyy:  
− Rekisteröity on antanut suosumuksensa henkilötietojensa käsittelyyn yhtä tai useam-
paa tarkoitusta varten.  
− Käsittely on tarpeen sellaisen sopimuksen toteuttamiseksi tai täytäntöönpanemiseksi, 
jossa rekisteröity on osapuolena.  
− Käsittely on tarpeen rekisterinpitäjän lakisääteisen velvoitteen noudattamiseksi.  
− Käsittely on tarpeen rekisteröidyn tai toisen luonnollisen henkilön elintärkeiden etujen 
suojaamiseksi.  
− Käsittely on tarpeen yleisen edun suorittamiseksi tai rekisterinpitäjälle kuuluvan julki-
sen vallan käyttämiseksi.  
− Käsittely on tarpeen rekisterinpitäjän tai kolmannen osapuolen oikeutettujen etujen to-
teuttamiseksi, paitsi milloin rekisteröidyn oikeudet syrjäyttävät ne.  
 
Tässä raportissa perehdytään vain rekisteröidyn ja rekisterinpitäjän väliseen sopimuk-
seen, rekisterinpitäjän oikeutettuun etuun sekä rekisteröidyn antamaan suostumukseen 
käsittelyn oikeusperusteina. Ne ovat markkinoinnissa useimmiten soveltuvat edellytyksen 
henkilötietojen käsittelylle. Rekisterinpitäjän lakisääteinen velvoite voi olla esimerkiksi 
työnantaja- tai viranomaisvelvoite, joka oikeuttaa työntekijöiden tai kansalaisten henkilötie-
tojen käsittelyn. Henkilötietojen käsittely rekisteröidyn elintärkeiden etujen suojaamiseksi 
taas tarkoittaa esimerkiksi terveydenhuollollisisiin syihin perustuvaa käsittelyä, ja yleiseen 
etuun tai rekisterinpitäjän julkisen vallan käyttöön perustuvia käsittelyperusteita puoles-
taan löytyy muun muassa kansanterveyden ja luottotietotoiminnan aloilta. (Koivumäki 
23.10.2017.)  
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Harjunheimo (2017) huomauttaa käsittelyn oikeusperusteen vaikuttavan jonkin verran sii-
hen, millaisia oikeuksia rekisteröidyillä on, ja rekisteröidyn oikeuksia tarkkaillessa huomaa, 
että erityisesti suostumus käsittelyperusteena takaa rekisteröidyn käyttöön laajat oikeudet. 
Rekisteröity voi esimerkiksi aina halutessaan peruuttaa suostumuksensa, minkä jälkeen 
rekisterinpitäjällä ei ole oikeutta jatkaa hänen henkilötietojensa käsittelyä. Käsittelyn pe-
rustuessa suostumukseen rekisteröidyllä on lisäksi oikeus siirtää tietonsa rekisterinpitä-
jältä toisella. (Yleinen tietosuoja-asetus 17 & 20 artiklat) 
 
Myös oikeutettu etu ja sopimus käsittelyn edellytyksinä vaikuttavat rekisteröidyn oikeuk-
siin. Myöskin sopimukseen perustuva käsittely antaa rekisteröidylle oikeuden siirtää tie-
tonsa toiselle rekisterinpitäjälle ja käsittelyn perustuessa oikeutettuun etuun rekisteröity 
voi vastustaa henkilötietojensa käsittelyä, jolloin rekisterinpitäjä ei saa jatkaa käsittelyä il-
man merkittävää syytä (Yleinen tietosuoja-asetus 20–21 artiklat). Rekisteröidyn oikeuksia 
käsitellään tarkemmin luvussa 5. 
 
Rekisteröidyn oikeuksia ajatellen rekisterinpitäjän onkin suositeltavaa harkita kuhunkin ti-
lanteeseen parhaiten soveltuvaa käsittelyperustetta, mikäli tilanne mahdollistaa useam-
masta eri vaihtoehdosta valitsemisen. Sekä Koivumäki (23.10.2017) että Aarnio 
(26.10.2017) suosittelevat harkitsemaan huolella tilanteet, joissa henkilötietojen käsittely 
perustetaan rekisteröidyn suostumuksen varaan ja kehottavat käyttämään suostumusta 
käsittelyn perusteena vain tilanteissa, joissa muuta oikeusperustetta ei ole. Aarnio huo-
mauttaa esimerkiksi asiakassuhteessa edellytyksiä käsittelyyn löytyvät usein myös laki-
sääteisistä velvoitteista tai oikeutetuista eduista. Jos henkilötietojen käsittelylle on esimer-
kiksi sopimukseen tai oikeutettuun etuun perustuva edellytys, käsittely ei erikseen vaadi 
rekisteröidyn antamaa suostumusta.  
 
3.1 Sopimus 
Yleisen tietosuoja-asetuksen 6 artiklan mukaan henkilötietojen käsittelyn edellytyksenä voi 
olla sellaisen sopimuksen täytäntöönpaneminen, jossa rekisteröity on osapuolena, tai so-
pimuksen tekemistä edeltävien toimenpiteiden toteuttaminen rekisteröidyn pyynnöstä. Koi-
vumäen mukaan esimerkiksi asiakkaiden, jäsenten ja henkilöstön henkilötietojen käsittely 
perustuu usein sopimukseen. Tällaisissa tapauksissa osapuolten välinen sopimus tai sopi-
musneuvottelut luovat rekisterinpitäjälle tarpeen käsitellä rekisteröidyn henkilötietoja hoi-
taakseen omat sopimusvelvoitteensa. (Koivumäki 23.10.2017.)  
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Sopimukseen perustuva oikeus käsitellä asiakkaan henkilötietoja voi syntyä esimerkiksi 
verkko-ostoksen tekemisestä. Tuotteen tai palvelun ostamisesta syntyy verkkokaupan asi-
akkaan ja myyjän välinen sopimus, jonka täytäntöönpaneminen edellyttää ostajan henkilö-
tietojen käsittelyä. Toimittaakseen tavaran tai toteuttaakseen palvelun ja täyttääkseen 
näin oman sopimusvelvoitteensa rekisterinpitäjä tarvitsee ostajan osoite- ja maksutiedot. 
Sopimuksen syntymisen edellytyksenä ei kuitenkaan ole rahan liikkuminen rekisterinpitä-
jän ja rekisteröidyn välillä. Esimerkiksi sosiaalisen median palveluihin liittymisestä syntyy 
tietosuoja-asetuksen tarkoittama sopimus, jonka perusteella sosiaalisen median palvelun-
tarjoaja voi käsitellä tilin avaajan eli rekisteröidyn henkilötietoja. (Koivumäki 23.10.2017.) 
 
3.2 Oikeutettu etu  
Yleisen tietosuoja-asetuksen lainmukaisiin käsittelyperusteisiin kuuluva rekisterinpitäjän 
tai kolmannen osapuolen oikeutettu etu on uusi henkilötietojen käsittelyperuste Suo-
messa. Oikeutettu etu on Taluksen ym. (2017, 19) mukaan sisältynyt myös henkilötietodi-
rektiiviin, jonka yleinen tietosuoja-asetus kumoaa, mutta sitä ei ole kirjattu sellaisenaan 
Suomen lainsäädäntöön. Energiateollisuuden tietosuojaselvityksessä (2016, 83) oikeutet-
tua etua kuvaillaan joustavaksi ja tulkinnanvaraiseksi käsitteeksi, jonka soveltamiselle ei 
ole määrätty tietosuoja-asetuksessa selkeitä rajoja. Oikeutetun edun soveltamisen rajojen 
odotetaan selkiytyvän asetuksen tulkinnan myötä.  
 
Oikeutettu etu voi muodostaa käsittelyn perusteen esimerkiksi silloin, kun rekisteröidyn ja 
rekisterinpitäjän välillä on merkityksellinen ja asianmukainen suhde, kuten asiakas- tai pal-
velussuhde (Yleinen tietosuoja-asetus resitaali 47). Oikeutettu etu on henkilötietolain 8 § 1 
momentissa määritellyn yhteysvaatimuksen kaltainen. Yhteysvaatimuksen mukaan henki-
lötietojen käsittely on sallittua, kun rekisteröidyllä on esimerkiksi asiakas- tai palvelussuh-
teen vuoksi asiallinen yhteys rekisterinpitäjän toimintaan. Harjunheimo (2017) huomauttaa 
yritysten käsittelevän nimenomaan asiakkaidensa ja työntekijöidensä henkilötietoja usein 
tällaiseen asialliseen yhteyteen perustuen ja veikkaa, että asetuksen myötä asialliseen yh-
teyteen perustunut käsittely tullaan jatkossa perustelemaan oikeutetulla edulla.  
 
Koivumäki (23.10.2018) kuvailee rekisterinpitäjillä olevan erilaisiin toimintoihin, kuten asia-
kaspalveluun, tuote- ja palvelukehitykseen, väärinkäytösten selvittämiseen sekä puhelujen 
taltiointiin ja lokirekisteritoimintaan liittyviä oikeutettuja etuja, joiden perusteella yritykset 
saavat kerätä ja käsitellä henkilötietoja. Asetuksen resitaaleissa 47–48 todetaan, että hen-
kilötietojen käsittelyä suoramarkkinointitarkoituksissa samoin kuin hallinnollisista syistä ta-
pahtuvia asiakkaiden ja työntekijöiden tietojensiirtoja konsernin sisällä voidaan pitää oi-
keutetun edun toteuttamiseksi suoritettuna.  
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Käsittelyperusteena oikeutettu etu vaatii punnintaa rekisterinpitäjän ja rekisteröidyn intres-
sien välillä. Rekisterinpitäjän on muun muassa arvioitava, voiko rekisteröity tietojensa ke-
räämisen yhteydessä kohtuudella odottaa, että hänen tietojaan voidaan käsitellä esimer-
kiksi suoramarkkinointitarkoituksiin. Rekisteröidyn edut ja perusoikeudet voivat syrjäyttää 
rekisterinpitäjän oikeutetun edun, jolloin oikeutettu etu ei sovellu käsittelyperusteeksi. 
(Yleinen tietosuoja-asetus resitaali 47.) Talus ym. (2017, 20) sekä Harjunheimo (2017) 
huomauttavat että, asetus jättää oikeutetun edun olemassaolon kuitenkin rekisterinpitäjän 
itsensä arvioitavaksi. Tämä voi olla haastavaa, kunnes oikeutetun edun soveltamisen rajat 
selkiytyvät.  
 
3.3 Suostumus 
Yksi tietosuoja-asetuksen 6 artiklassa määritellyistä henkilötietojen käsittelyn edellytyk-
sistä on rekisteröidyn antama suostumus henkilötietojensa käsittelyyn yhtä tai useampaa 
erityistä tarkoitusta varten. Käsittely voi perustua rekisteröidyn antamaan suostumukseen 
esimerkiksi henkilön tilatessa sähköisen uutiskirjeen yritykseltä, jonka mainontaa ja tuote-
tarjouksia hän on kiinnostunut vastaanottamaan. Uutiskirjettä on mahdotonta lähettää il-
man vastaanottajan yhteystietoja, joten uutiskirjeen tilatessaan henkilö antaa rekisterinpi-
täjälle suostumuksensa käsittelyn toteuttamiseksi vaadittavien henkilötietojensa käsitte-
lyyn ja antaa rekisterinpitäjälle esimerkiksi sähköpostiosoitteensa ja nimensä käsittelyn to-
teuttamiseksi ja tulee samalla rekisteröidyksi.  
 
Rekisteröidyn vapaaehtoinen, yksilöity ja tietoisella tahdonilmaisulla annettu suostumus 
on myös henkilötietolaissa määritelty edellytys henkilötietojen käsittelylle (HetiL 3 § 1 
mom). Yleinen tietosuoja-asetus on kuitenkin henkilötietolakia yksityiskohtaisempi suostu-
muksen määritelmästä sekä tiukempi suostumuksen pyytämisen edellytyksistä. Jotta 
suostumus olisi asetuksen mukaan lainmukaisesti pätevä peruste henkilötietojen käsitte-
lylle, siitä on käytävä ilmi rekisteröidyn vapaaehtoinen, yksilöity, tietoinen ja yksiselitteinen 
hyväksyntä henkilötietojensa käsittelyyn (Yleinen tietosuoja-asetus resitaali 32).  
 
Lisäksi tietosuoja-asetuksen 7 artikla säätää suostumuksen pyytämiselle hyvin yksityis-
kohtaiset edellytykset, joihin kuuluu muun muassa rekisterinpitäjän osoitusvelvollisuus 
suostumuksen olemassaolosta. Suostumuksen pyytämisen tiukentuneiden kriteerien takia 
Koivumäki (23.10.2017) kehottaa selvittämään suostumuksen pätevyyden huolellisesti 
niissä tilanteissa, joissa se on ainoa vaihtoehto käsittelyn edellytykseksi. 
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Suostumuksen edellytyksiin kuuluu, että mikäli se pyydetään osana kirjallista ilmoitusta, 
joka koskee myös muita asioita, pyynnön on oltava selkeästi erillään ilmoituksen muusta 
sisällöstä, helposti ymmärrettävässä muodossa ja yksinkertaisella kielellä (Yleinen tieto-
suoja-asetus 7 artikla).  
 
Iso-Markku käyttää esimerkkinä osana muuta ilmoitusta pyydettävästä suostumuksesta 
sopimusehtoja, joissa on mukana pyyntö sopimuksen toteuttamiseen nähden ylimääräi-
sen käsittelyn suorittamiseksi. Pyyntö voi koskea esimerkiksi rekisteröidyn suostumusta 
vastaanottaa sopimuskumppanilta sähköistä suoramainontaa. Säännöksen noudatta-
miseksi rekisteröidyn suostumusta koskeva pyyntö tulisi erottaa muusta tekstistä omaksi 
kappaleekseen, jonka edessä on tyhjä valintaruutu. Pyynnöstä olisi selvästi käytävä ilmi 
ehdotettu henkilötietojen käsittelytarkoitus, kuten suoramarkkinointitarkoitus. Pyyntöä ei 
saa naamioida osaksi sopimusehtoja niin, että sopimuksen allekirjoittamalla rekisteröity 
antaa tietämättään suostumuksensa sopimuksen toteuttamiseen nähden ylimääräiseen 
henkilötietojen käsittelyyn. (Iso-Markku 24.10.2017.)  
 
Jotta suostumus olisi tietoinen, kuten asetus vaatii, rekisteröityä olisi tiedotettava käsittely-
tarkoituksen lisäksi myös muista päätöksen tekemisen kannalta merkittävistä seikoista. 
EU:n tietosuojaviranomaisista koostuva työryhmä WP29 ehdottaa suostumusta koske-
vissa tulkintaohjeissaan (2017a, 13), että tietoisen päätöksen tekemiseksi rekisteröidyn 
tulisi vähintäänkin tietää rekisterinpitäjän identiteetti, henkilötietojen käsittelytarkoitukset, 
kerättävät ja käsiteltävät henkilötiedot, oikeus perua suostumuksensa sekä tieto auto-
maattisen päätöksen olemassaolosta ja tietojen siirrosta kolmansiin maihin.  
 
Tietosuoja-asetus on selkeä sen suhteen, että rekisteröidyn on annettava suostumuk-
sensa selkeästi suostumusta ilmaisevalla aktiivisella toimella. Suostumusta ei sen vuoksi 
voi antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jättämällä jokin toimi toteutta-
matta (Yleinen tietosuoja-asetus resitaali 32). Aktiivinen toimi voi Pynnän (6.6.2017) mu-
kaan olla esimerkiksi internetsivulla lomakkeen yhteydessä olevan valintaruudun täyttämi-
nen, kyllä/ei valinnan tekeminen, vastaaminen sähköpostiin, jossa pyydetään suostu-
musta, opt-in -linkin painaminen tai kirjallisen dokumentin allekirjoittaminen. 
 
Suostumuksen vapaaehtoisuuden arviointiin liittyy useita elementtejä. Suostumusta ei esi-
merkiksi asetuksen 7 artiklan mukaan tulisi asettaa sellaisen palvelun tarjoamisen tai sopi-
muksen täytäntöönpanon ehdoksi, jonka toteuttamiseksi henkilötietojen käsittely ei ole 
välttämätöntä. Tietosuojatyöryhmä WP29 (2017a, 9) toteaa, että tällä varmistetaan, ettei 
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henkilötietojen käsittely, johon suostumusta pyydetään, voi suoraan tai epäsuorasti muo-
dostua sopimuksen vastasuoritukseksi. Sopimuksen suorittamisen tai palvelun tarjoami-
sen ei tulisi aiheuttaa tarpeetonta henkilötietojen käsittelyä.  
 
Suostumuksen vapaaehtoisuuteen kuuluu myös, että suostumuksen tulisi kattaa kaikki sa-
maa tarkoitusta varten toteutettavat käsittelytoimet, ja jos henkilötietoja aiotaan käsitellä 
useampaan tarkoitukseen, eri käsittelytarkoituksille on voitava antaa erillinen suostumus. 
Ilman mahdollisuutta valita mihin suostuu, suostumusta ei voida pitää vapaaehtoisesti an-
nettuna. (Yleinen tietosuoja-asetus resitaalit 32 & 43.) Rekisteröidyllä olisi siis oltava mah-
dollisuus suostua esimerkiksi palvelun tarjoamiseksi vaadittavaan käsittelyyn, mutta olla 
suostumatta käsittelyyn, joka ei liity palvelun toimivuuteen, kuten henkilötietojensa käsitte-
lyyn palveluntarjoajan markkinointitarkoituksissa.  
 
Myös rekisteröidyn oikeus myöhemmin kieltäytyä suostumuksesta ja peruuttaa se milloin 
tahansa liittyvät suostumuksen vapaaehtoisuuteen. Asetuksen 7 artiklan mukaan rekiste-
röityä on tiedotettava henkilötietojen keräämisen yhteydessä oikeudesta peruttaa suostu-
muksensa milloin tahansa sen vaikuttamatta jo suoritetun käsittelyn lainmukaisuuteen. Ar-
tiklan mukaan suostumuksen peruuttamisen on oltava yhtä helppoa kuin sen antaminen. 
 
Vaikka tietosuoja-asetus tiukentaakin suostumuksen pyytämiselle asetettuja ehtoja, WP29 
(2017a, 29–30) huomauttaa, etteivät uudet ehdot automaattisesti tarkoita kaikkien vanho-
jen suostumusten tarvitsevan uusimista. Aiemmin hankittu suostumus ovat jatkossakin pä-
tevä käsittelyperuste, jos se on pyydetty tietosuoja-asetuksen ehtojen mukaisesti. Suostu-
mus on kuitenkin pyydettävä jo olemassa olevilta rekisteröidyiltä uudestaan, jos aiemmin 
pyydetty suostumus ei joltakin osin, kuten osoitusvelvollisuuden täyttymisen osalta, vastaa 
asetuksen vaatimuksia.  
 
Ukkola ja Vähä-Ruka suosittelevat pyytämään esimerkiksi uutiskirjeen tilaajilta vahvistuk-
sen double opt-in -viestillä. Tämä tarkoittaa uutiskirjeen tilaajan sähköpostiin lähetettävää 
viestiä, jolla pyydetään viestin vastaanottajaa esimerkiksi linkkiä painamalla vahvistamaan 
sähköpostiosoitteensa ja samalla lupansa pyydetyn markkinointiviestinnän lähettämiseksi. 
Double opt-in -viestin hyödyt ovat monipuoliset: viestin vastaanottaja vahvistaa itse suos-
tumuksensa, annetun sähköpostin aitous varmistetaan ja suostumuksesta jää myös to-
diste osoitusvelvollisuutta varten. (Ukkola & Vähä-Ruka 5.10.2017.) 
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3.3.1 Suostumus ja evästeet 
Yleisen tietosuoja-asetuksen resitaalin 30 mukaan asetus koskee myös verkkotunnistetie-
toja, kuten evästeitä, jos niitä voi käyttää luonnollisen henkilön tunnistamiseen. Evästeet 
ovat pieniä tekstitiedostoja, jotka internetselain tallentaa käyttäjän laitteelle parantamaan 
verkkopalveluiden käyttöä ja tallentamaan tietoja laitteen käytöstä. Sen lisäksi, että eväs-
teillä helpotetaan tai mahdollistetaan joidenkin verkkopalveluiden käyttö, niitä voidaan 
hyödyntää myös käyttäjän verkkokäyttäytymisen seurantaan esimerkiksi mainonnan koh-
dentamiseksi. (European Commission 2016a.) 
 
Euroopan komissio on julkaissut 10.1.2017 Euroopan parlamentin ja neuvoston ehdotuk-
sen sähköisen viestinnän tietosuoja-asetukseksi (’ePrivacy-asetus’), joka on yleistä tieto-
suoja-asetusta täsmentävä ja täydentävä erityissäädös henkilötiedoiksi luokiteltavien säh-
köisten viestinnän tietojen, kuten evästeiden, osalta. Ehdotuksen julkaisuhetkellä ePri-
vacy-asetuksen oli tarkoitus astua voimaan samaan aikaan yleisen tietosuoja-asetuksen 
kanssa. Kevääseen 2018 mennessä vaikuttaa kuitenkin siltä, että ePrivacy-asetus tulee 
viivästymään.  
 
Euroopan komissio (2017) kertoo ePrivacy-asetuksesta kertovassa lehdistötiedotteessa 
asetuksen yksinkertaistavan ja keventävän evästeiden käyttöä koskevaa sääntelyä. 
Koska nykyinen sääntely on johtanut siihen, että internetin käyttäjät ylikuormittuvat eväs-
tesuostumuspyynnöillä, ePrivacy-asetuksen ehdotukseen kuuluu, että suostumusta ei 
edellytettäisi, jos eväste ei ole tungetteleva vaan sillä varmistetaan internetin käyttäjien 
käyttökokemus. Esimerkiksi ostoskorin historiatietojen muistaminen tai sivuston kävijä-
määrän laskentaan tarkoitetut evästeet ovat tällaisia.  
 
ePrivacy-asetuksesta annetun ehdotuksen resitaalissa 24 kuitenkin todetaan, että esimer-
kiksi kolmannen osapuolen seurantaevästeiden tallentamiseen käyttäjän päätelaitteelle ja 
lukemiseen päätelaitteelta vaadittaisiin yleisen tietosuoja-asetuksen vaatimusten mukai-
sesti annettu suostumus. Tämä tarkoittaa muun muassa, että käyttäjän on annettava sel-
keällä suostumusta ilmaisevalla ja vapaaehtoisella toimella hyväksyntänsä kolmannen 
osapuolen seurantaevästeiden käyttöön laitteellaan.  
 
3.3.2 Suostumus vastaanottaa sähköistä suoramarkkinointia 
Sähköisen suoramarkkinoinnin lähettämisperusteesta kuluttajille ja yhteisöille on säädetty 
laissa sähköisen viestinnän palveluista (917/2014). Lain 202 §:ssä säädetään, että säh-
köistä suoramarkkinointia yhteisölle saa harjoittaa, ellei tämä ole sitä nimenomaisesti kiel-
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tänyt. Sähköisen B2B-suoramarkkinoinnin lähettäminen ei siis vaadi vastaanottajalta en-
nalta pyydettyä suostumusta. Tätä kutsutaan opt-out -periaatteeksi, joka tarkoittaa, että 
yksilön oletetaan olevan halukas vastaanottamaan yrityksen markkinointimateriaalia, kun-
nes hän toisin ilmoittaa (Tapp, Whitten & Housden 2014, 540).  
 
Kuluttajien osalta laki sähköisen viestinnän palveluista taas toteaa sähköisen suoramark-
kinoinnin lähettämisen olevan tiettyjä poikkeuksia lukuun ottamatta kiellettyä ilman kulutta-
jan ennalta antamaa suostumusta (TYK § 200). Tätä taas kutsutaan opt-in -periaatteeksi 
joka tarkoittaa, että yksilön ei oleteta olevan halukas vastaanottamaan yrityksen markki-
nointimateriaalia, kunnes hän toisin ilmoittaa (Tapp ym. 2014, 540).  
 
ePrivacy-asetus saattaa mullistaa sähköisen B2B-suoramarkkinoinnin lähettämisperus-
teen ja muuttaa käytössä olevan opt-out -periaatteen opt-in -periaatteeksi. Tämä johtuu 
asetuksen ehdotuksessa käytetystä termistä loppukäyttäjä, joka ei erottele toisistaan ku-
luttaja- ja yritysyhteyshenkilöä. ePrivacy-asetuksen 16 artiklassa ja resitaalissa 33 ehdote-
taan, että loppukäyttäjien suojelemiseksi ei-toivotulta viestinnältä loppukäyttäjältä olisi 
hankittava suostumus ennen sähköisen suoramarkkinointiviestinnän lähettämistä. Lienee 
turvallista veikata, että tällaisella säädöksellä olisi suuri vaikutus B2B-suoramarkkinointiin.  
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4 Rekisterinpitäjän tietosuojavelvollisuuksia 
Tietosuojaperiaatteiden noudattamisen ja osoitusvelvollisuuden lisäksi tietosuoja-asetuk-
sessa määritellään lukuisia muitakin henkilötietojen suojaa edistäviä rekisterinpitäjiä kos-
kevia velvoitteita. Tässä luvussa käsiteltäväksi on valittu opinnäytetyön toimeksiantajayri-
tyksen kannalta merkityksellisimpiä rekisterinpitäjän vastuita henkilötietojen käsittelyn ul-
koistamisessa, henkilötietojen tietoturvaloukkaustilanteissa sekä henkilötietojen siirtämi-
sessä kolmansiin maihin. Lisäksi tutustutaan asetuksen yksityiskohtaisempiin käsittelyn 
turvallisuutta koskeviin vaatimuksiin sekä asetuksen tehokasta täytäntöönpanoa edistäviin 
seuraamuksiin, joita sen laiminlyönneistä voidaan määrätä. 
 
Tietosuoja-asetus perustuu riskiperusteiseen sääntelyyn. Tämä tarkoittaa rekisterinpitäjän 
velvollisuuksien toteuttamiseksi vaadittujen suojatoimien määräytyvän henkilötietojen kä-
sittelystä rekisteröidyn oikeuksille ja vapauksille aiheutuvan riskin mukaan. (Talus ym. 
2017, 16.) Riskeillä asetus tarkoittaa henkilötietojen käsittelystä rekisteröidylle mahdolli-
sesti aiheutuvia vahinkoja, jotka voivat johtaa esimerkiksi syrjintään, identiteettivarkau-
teen, petokseen, taloudellisiin menetyksiin tai sosiaaliseen vahinkoon (Yleinen tietosuoja-
asetus resitaali 75). 
 
Asetuksessa omaksutulla riskiperusteisella lähestymistavalla pyritään Taluksen ym. 
(2017, 16) mukaan välttämään ylisääntelyä matalariskisessä toiminnassa suhteuttamalla 
tarpeelliset toimenpiteet kulloinkin henkilötietojen käsittelyyn liittyvään riskiin. Riski voi olla 
korkeampi esimerkiksi silloin, kun käsitellään lasten henkilötietoja tai erityisiin henkilötieto-
ryhmiin kuuluvia tietoja, kuten etnistä alkuperää, poliittista mielipidettä tai uskonnollista va-
kaumusta koskevia tietoja sekä silloin, kun käsitellään suuria määriä henkilötietoja ja kä-
sittely koskee suurta määrää rekisteröityjä (Yleinen tietosuoja-asetus resitaali 75). 
 
B2B-markkinointirekisterissä olevat henkilötiedot ovat pääosin yrityskumppaneiden yh-
teystietoja, joiden käsittelystä ei aiheudu samalla tavalla korkeaa riskiä, kuten esimerkiksi 
henkilötunnuksen, lasten henkilötietojen tai terveystietojen käsittelystä aiheutuisi. Tämän 
takia tietosuoja-asetuksen sääntely ei tule vaikuttamaan B2B-markkinoijaan yhtä raskaasti 
kuin esimerkiksi pankki- ja terveydenhuoltoalan toimijoihin. Riskiperusteiseen sääntelyyn 
vastaaminen kuitenkin vaatii B2B-markkinoijalta, samoin kuin muiltakin rekisterinpitäjiltä, 
perusteellista arviota sen suorittamaan henkilötietojen käsittelyyn liittyvistä riskeistä, nii-
den todennäköisyydestä ja vakavuudesta.  
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Rekisterinpitäjän on käsittelystä aiheutuvia riskejä arvioitaessa otettava huomioon käsitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset sekä selvitettävä keinot riskien minimoi-
miseksi. Asetus velvoittaa rekisterinpitäjää toteuttamaan teknisten ja hallinnollisten toi-
menpiteet, joilla voidaan varmistaa ja osoittaa asetuksen noudattaminen henkilötietojen 
käsittelyssä. Toimenpiteiden riittävyyttä on myös arvioitava ja tarkistettava säännöllisesti 
ja tarvittaessa niitä on päivitettävä. (Yleinen tietosuoja-asetus 24 artikla.) Valtiovarainmi-
nisteriö (2016, 21) muistuttaa, että riskien kartoittamiseksi tehtyjen toimenpiteiden doku-
mentoinnin on tärkeä osa rekisterinpitäjän osoitusvelvollisuuden toteuttamista. 
 
4.1 Henkilötietojen käsittelyn ulkoistaminen 
Tietosuoja-asetuksen 28 artiklan mukaan rekisterinpitäjä voi ulkoistaa henkilötietojen kä-
sittelyyn liittyviä toimenpiteitä ulkopuoliselle palveluntarjoajalle, henkilötietojen käsitteli-
jälle, joka käsittelee henkilötietoja rekisterinpitäjän lukuun. Energiateollisuuden selvityk-
sessä (2016, 16–17) käsittelijän kerrotaan olevan rekisterinpitäjän toimesta ja ohjeiden 
mukaan toimiva alihankkija, joka hoitaa esimerkiksi rekisterinpitäjän asiakaspalveluun tai 
markkinointiin liittyviä tehtäviä. Tehtävänsä hoitamiseksi käsittelijällä on pääsy esimerkiksi 
rekisterinpitäjän asiakasrekisteriin. Käsittelijä ei kuitenkaan omista rekisteriin kuuluvia tie-
toja tai määrittele niiden käsittelyn tarkoituksia tai keinoja, vaan suorittaa toimeksiantoa 
rekisterinpitäjän lukuun, joka omistaa rekisterin ja vastaa tietojenkäsittelyn lainmukaisuu-
desta asetuksen 5 artiklan mukaisesti. 
 
Talus ym. (2017, 22) huomauttavat yleisen tietosuoja-asetuksen edellytysten henkilötieto-
jen käsittelyn ulkoistuksella olevan nykyistä tiukemmat. Ensinnäkin henkilötietojen käsitte-
lijän on annettava rekisterinpitäjälle takeet siitä, että se on toteuttanut tarvittavat tekniset 
ja hallinnolliset toimenpiteet täyttääkseen asetuksen vaatimukset henkilötietojen käsitte-
lyssä. Asetuksen 28 artiklan mukaan osatekijänä riittävien takeiden osoittamisessa henki-
lötietojen käsittelijä voi käyttää esimerkiksi asetuksen mukaisia hyväksyttyjä käytän-
nesääntöjä tai sertifiointimekanismeja. Valtiovarainministeriön ohjeessa (2016, 28) tämän 
vaatimuksen tarpeellisuutta on perusteltu selittämällä hyvää henkilötietojen käsittelytapaa 
ja asetuksen vaatimuksia noudattavan käsittelijän pystyvän huolehtimaan myös rekiste-
röidyn oikeuksien toteutumisesta.  
 
Toisekseen tietosuoja-asetus säätää hyvin yksityiskohtaisesti, mistä seikoista rekisterinpi-
täjän ja henkilötietojen käsittelijän välisessä toimeksiannossa on sovittava. Sopimuksen 
vähimmäissisällön lisäksi asetus määrää, että henkilötietojen käsittelyn ulkoistamisesta 
tehtävän sopimuksen on oltava kirjallinen, mukaan lukien sähköisessä muodossa. Sopi-
mus sitoo henkilötietojen käsittelijää suhteessa rekisterinpitäjään ja velvoittaa käsittelijää 
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käsittelemään henkilötietoja ainoastaan rekisterinpitäjän ohjeiden mukaisesti. (Yleinen tie-
tosuoja-asetus 28–29 artiklat.)  
 
Aholainen (5.9.2017) huomauttaa, että rekisterinpitäjä ja henkilötietojen käsittelijä voivat 
sopia keskinäisestä vastuunjaosta ulkoistussopimuksessa, mutta tietosuojalainsäädännön 
näkökulmasta ensisijainen vastuu henkilötietojen käsittelyn lainmukaisuudesta on rekiste-
rinpitäjällä. Tietosuoja-asetus kuitenkin asettaa vastuuta myös suoraan henkilötietojen kä-
sittelijälle, jolle voidaan määrätä sanktioita rekisterinpitäjän ohjeiden vastaisesta toimin-
nasta ja rekisteröidylle asetuksen vastaisesta käsittelystä aiheutuneesta haitasta. (Yleinen 
tietosuoja-asetus 82–83 artiklat.) Asetuksen seuraamusmenettelyjä käsitellään tarkemmin 
luvussa 4.5.  
 
Henkilötietojen käsittelijää koskevat tiukentuneet tietosuojavelvoitteet ja sakon uhka luovat 
myös käsittelijöille tarpeen panostaa tietosuojaan ja näyttäytyä ulospäin luotettavana yh-
teistyökumppanina. Tätä voitaneen pitää rekisterinpitäjäorganisaatioita ajatellen positiivi-
sena asiana, vaikka tiukentuneeseen sääntelyyn vastaaminen vaati töitä myös rekisterin-
pitäjiltä. Aholainen (5.9.2017) erittelee, että rekisterinpitäjien on asetuksen siirtymäaikana 
muun muassa varmistettava, että niiden henkilötietojen käsittelyn ulkoistamisesta tekemät 
sopimukset vastaavat asetuksen vaatimuksia ja tarvittaessa päivitettävä sopimuksia, saa-
tava takeet käyttämiensä käsittelijöiden kelpoisuudesta asetuksen vaatimusten toteuttami-
sen suhteen sekä laadittava ja ylläpidettävä alihankkijoista ja niiden suorittamista käsitte-
lytoimista listausta osoitusvelvollisuutta varten.  
 
Kaikki tämä työ kuitenkin johtaa lopulta siihen, että rekisterinpitäjä varmistaa itselleen luo-
tettavan yhteistyökumppanin, joka sitoutuu käsittelemään tietoja huolellisesti ja luottamuk-
sellisesti ja ainoastaan rekisterinpitäjän ohjeiden mukaan. Koivumäki ja Häkkänen (2017, 
188) huomauttavat asiakkaiden henkilötietojen olevan rekisterinpitäjälle arvokasta pää-
omaa, minkä takia yhteistyökumppanin kyky taata koreatasoinen tietosuoja henkilötietojen 
käsittelyssä on rekisterinpitäjälle erittäin tärkeää.  
 
4.2 Käsittelyn turvallisuus 
Tietosuoja-asetuksen 5 artiklassa säädetään rekisterinpitäjän velvollisuudesta toteuttaa 
asianmukaiset tekniset ja hallinnolliset toimenpiteet sen takaamiseksi, että henkilötietoja 
käsitellään tavalla, jolla varmistetaan niiden asianmukainen turvallisuus. Tähän kuuluu tie-
tojen suojaaminen luvattomalta ja lainvastaiselta käsittelyltä sekä vahingossa tapahtuvalta 
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häviämiseltä, tuhoutumiselta ja vahingoittumiselta. Asetuksen 32 artiklassa säädetään kä-
sittelyn turvallisuudesta yksityiskohtaisemmin konkreettisia toimenpide-esimerkkejä an-
taen ja sääntelyn riskiperusteisuus huomioiden.  
 
Asetuksen 32 artiklan mukaan rekisterinpitäjän on uusin tekniikka ja toteuttamiskustan-
nukset huomioon ottaen toteutettava käsittelystä aiheutuviin riskeihin ja kyseessä olevien 
henkilötietojen luonteeseen nähden asianmukaiset toimenpiteet riittävän turvallisuustason 
ja henkilötietojen suojan varmistamiseksi. Tässäkin tapauksessa rekisterinpitäjän on toisin 
sanoen arvioitava käsittelyyn liittyvät riskit ja toimittava niiden minimoimiseksi (Talus ym. 
2017, 31). Asianmukaisen turvallisuustason arvioinnissa rekisterinpitäjän on erityisesti 
huomioitava käsittelyyn liittyvät riskit ja tietojen suojaaminen siirron, tallennuksen ja käsit-
telyn aikana oikeudetta tai vahingossa tapahtuvalta tuhoamiselta, muuttamiselta, häviämi-
seltä sekä luvattomalta luovuttamiselta tai pääsyltä (Yleinen tietosuoja-asetus 32 artikla).  
 
Asetus velvoittaa rekisterinpitäjää huolehtimaan tietojen suojaamisesta kaikissa henkilö-
tietojen käsittelyvaiheissa niiden keräämisestä tuhoamiseen, ja silloin kun se on riskeihin 
nähden asianmukaista, asetuksen 32 artikla vaatii turvallisuuden takaamiseksi esimerkiksi 
tietojen salaamista, kykyä taata järjestelmien ja palveluiden jatkuva luottamuksellisuus, 
eheys, käytettävyys ja vikasietoisuus sekä kykyä palauttaa nopeasti tietojen saatavuus ja 
pääsy tietoihin fyysisen tai teknisen vian sattuessa. Lisäksi tietojen suojaaminen edellyttää 
käsittelyn seuraamista ja valvontaa, mikä vaatii rekisterinpitäjää toteuttamaan tietoturva-
toimenpiteiden tehokkuutta säännöllisesti testaavia ja arviovia menettelyjä. (Talus ym. 
2017, 31; Yleinen tietosuoja-asetus 32 artikla.)  
 
4.3 Tietoturvaloukkauksista ilmoittaminen 
Yksi tietosuoja-asetuksen rekisterinpitäjävelvoitteista on monille uutena tuleva velvollisuus 
tehdä ilmoitus henkilötietojen tietoturvaloukkauksista. Tällä hetkellä ilmoitusvelvollisuus 
koskee vain tiettyjä organisaatioita, kuten teleoperaattoreita (TYK § 275). Yleinen tieto-
suoja-asetus laajentaa velvoitteen koskemaan kaikkia rekisterinpitäjäorganisaatioita ilman 
erityisiä organisaation toimialaan, kokoon tai käsittelyn säännöllisyyteen perustuvia poik-
keuksia (Yleinen tietosuoja-asetus 33–34 artiklat).  
 
Asetus velvoittaa rekisterinpitäjiä tietyissä tilanteissa ilmoittamaan henkilötietojen tietotur-
valoukkauksista asetuksen soveltamista valvovalle valvontaviranomaiselle ja loukkauksen 
kohteena olleille rekisteröidyille. Asetuksen 4 artiklassa tietoturvaloukkaus on määritelty 
loukkaukseksi, jonka seurauksena on henkilötietojen vahingossa tapahtuva tai lainvastai-
nen tuhoaminen, häviäminen, muuttaminen, luvaton luovuttaminen taikka pääsy tietoihin. 
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Tietosuojavaltuutetun toimisto (2017) selittää tämä tarkoittavan haittatoimenpiteitä, kuten 
järjestelmien hakkeroimista, haittaohjelmia ja kyberhyökkäyksiä, mutta myös vahinkoja joi-
den seurauksena henkilötietoja katoaa tai niihin päästään luvattomasti. Tämä voi tarkoit-
taa esimerkiksi ulkoisen muistivälineen katoamista tai väärään osoitteeseen lähetettyä 
henkilötietoja sisältävää sähköpostia.  
 
Loukkauksiin on asetuksen resitaalin 85 mukaan puututtava riittävän tehokkaasti ja nope-
asti, jotta niistä ei pääse aiheutumaan esimerkiksi rekisteröidyn oikeuksien rajoittamista, 
identiteettivarkautta tai petosta, taloudellisia menetyksiä, maineen vahingoittumista tai sa-
lassapitovelvollisuuden alaisten henkilötietojen luottamuksellisuuden menetystä. Tämän 
vuoksi asetus säätää rekisterinpitäjälle hyvin tiukan 72 tunnin aikarajan, jossa sen on 
mahdollisuuksien mukaan tehtävä ilmi tulleesta henkilötietojen tietoturvaloukkauksesta il-
moitus asetuksen soveltamista valvovalle viranomaiselle.  
 
Tietoturvaloukkauksen voidaan tietosuojaryhmä WP29:n mukaan katsoa käyneen ilmi esi-
merkiksi, kun rekisterinpitäjä havaitsee salaamattomia tietoja sisältävän muistitikun kadon-
neen tai kolmas osapuoli ilmoittaa rekisterinpitäjälle saaneensa vahingossa haltuunsa tä-
män asiakastietoja. Ensimmäisenä toimena loukkauksen ilmenemisen jälkeen rekisterinpi-
täjän on arvioida loukkauksen mahdolliset seuraukset rekisteröidylle selvittääkseen, miten 
loukkaukseen tulisi reagoida. (WP29 2017b, 11–12.)  
 
Jos loukkauksesta ei todennäköisesti aiheudu luonnollisten henkilöiden oikeuksiin ja va-
pauksiin kohdistuvaa riskiä, rekisterinpitäjä voi jättää tekemättä ilmoituksen valvontaviran-
omaiselle. Henkilötietojen käsittelijällä puolestaan on velvollisuus ilmoittaa kaikista havait-
semistaan tietoturvaloukkauksista rekisterinpitäjälle ilman aiheetonta viivytystä. (Yleinen 
tietosuoja-asetus 33 artikla.)  
 
Mikäli loukkaus todennäköisesti aiheuttaa korkean riskin luonnollisen henkilön oikeuksille 
ja vapauksille esimerkiksi identiteetinvarkauden, maksuvälinepetoksen tai muun rikollisen 
toiminnan muodossa, tapahtuneesta on tehtävä ilmoitus loukkauksen kohteena olleille re-
kisteröidyille ilman aiheetonta viivytystä (Yleinen tietosuoja-asetus 34 artikla). Ilmoitus on 
tehtävä tiiviissä yhteistyössä valvontaviranomaisen kanssa, joka ohjeistaa rekisterinpitäjää 
loukkaustilanteissa toimimisessa. Ilmoituksen on tarkoituksena auttaa rekisteröityä varau-
tumaan loukkauksen mahdollisiin seurauksiin ja toteuttamaan tarvittavat varotoimia niiden 
estämiseksi. (Valtiovarainministeriö 2016, 17; Yleinen tietosuoja-asetus resitaali 86.) 
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Asetuksen 33 ja 34 artikloissa säädetään myös valvontaviranomaiselle ja rekisteröidylle 
tehtävän ilmoituksen sisällöstä. Ilmoituksen on vähintään sisällettävä kuvaus loukkauk-
sesta, sen todennäköisistä seurauksista sekä toimenpiteistä, joihin rekisterinpitäjä on ryh-
tynyt loukkauksen johdosta tai sen lieventämiseksi sekä tietosuojavastaavan tai muun yh-
teyshenkilön yhteystiedot, jolta loukkauksesta voi saada lisätietoja. Rekisteröidylle annet-
tavaa ilmoitusta koskevat tietosuoja-asetuksen läpinäkyvyysperiaatteen mukaisen viestin-
nän vaatimukset, ja artiklan 34 mukaan ilmoituksessa on kuvattava vaadittavat tiedot sel-
keällä ja yksinkertaisella kielellä. Läpinäkyvyysperiaatteen vaatimuksia käsitellään tarkem-
min tämän raportin luvussa 5.1.  
 
Tietyin edellytyksin asetus sallii rekisteröidylle annettavan ilmoituksen tekemättä jättämi-
sen. Ilmoitusta ei vaadita, jos rekisterinpitäjä on toteuttanut ennen loukkausta suojatoi-
menpiteitä, kuten sellaisia salauksia, joiden avulla henkilötiedot muutetaan asiaankuulu-
mattomille henkilöille tunnistamattomiksi, ja soveltanut niitä loukkauksen kohteena olleisiin 
henkilötietoihin. Rekisterinpitäjä voi myös välittömästi loukkauksen jälkeen toteuttaa toi-
menpiteitä varmistaakseen, ettei loukkauksesta aiheutunut korkea riski enää todennäköi-
sesti toteudu, jolloin ilmoitusta rekisteröidylle ei tarvita. Lisäksi, jos henkilökohtaisen ilmoi-
tuksen tekeminen vaatisi kohtuutonta vaivaa, rekisterinpitäjä voi ilmoittaa loukkauksesta 
rekisteröidyille muuten yhtä tehokkaalla tavalla, esimerkiksi median välityksellä. Jos rekis-
terinpitäjä ei ole vielä ilmoittanut henkilötietojen tietoturvaloukkauksesta rekisteröidylle 
eikä ole varma tilanteen vaatimista toimista, valvontaviranomaisella on valta tehdä päätös 
tietoturvaloukkauksesta ilmoittamisesta tai ilmoittamatta jättämisestä. (WP29 2017b, 22; 
Yleinen tietosuoja-asetus 34 artikla.) 
 
Henkilötietojen tietoturvaloukkaus voi olla myös sellainen, josta ei todennäköisesti ai-
heudu yksilön oikeuksiin ja vapauksiin kohdistuvaa riskiä, jolloin loukkauksesta ei tarvitse 
tehdä ilmoitusta. WP29:n (2017b, 18) mukaan näin voi olla esimerkiksi silloin, kun louk-
kauksen kohteena olleet tiedot ovat jo muutenkin julkisesti saatavilla. Rekisterinpitäjän on 
kuitenkin asetuksen 33 artiklan mukaan dokumentoitava kaikki loukkaukset riippumatta 
siitä, millainen riski niistä syntyy.  
 
Loukkauksen yksityiskohtien lisäksi rekisterinpitäjän olisi suositeltavaa dokumentoida 
myös tietoturvaloukkaukseen vastaamiseksi tehtyjen päätösten taustalla oleva päättely-
prosessi – dokumentoinnista tulisi esimerkiksi ilmetä perustelut ilmoituksen tekemättä jät-
tämiselle. Dokumentoinnin ylläpitäminen kuuluu osaksi tietosuoja-asetuksessa säädettyä 
rekisterinpitäjän tilivelvollisuutta. Loukkauksista on pidettävä kirjaa, jotta valvontaviran-
omainen voi dokumentoinnin avulla seurata rekisterinpitäjän noudattavan ilmoitusvelvolli-
suuttaan. (WP29 2017b, 26–27; Yleinen tietosuoja-asetus 33 artikla.) 
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Asetuksessa säädettyjen ilmoitusvelvollisuuksien täyttämiseksi Talus ym. suosittelevat re-
kisterinpitäjää laatimaan prosessit mahdollisten tietoturvaloukkausten varalle osana henki-
lötietojen käsittelyn suunnittelua. Pystyäkseen toimimaan tehokkaasti vahingon minimoi-
miseksi ja toimintakykyisyyden palauttamiseksi organisaatioissa tulisi huolehtia henkilös-
tön osaamisesta kriisitilanteessa ja laatia toimintaohjeet eri tilanteita varten. Mahdollisten 
tietoturvaloukkausten varalle tulisi suunnitella prosessit loukkausten tunnistamiseksi ja nii-
den vaikutusten selvittämiseksi- Lisäksi olisi laadittava selvät ohjeet siitä, miten ja kenelle 
loukkauksesta tehdään ilmoitus. Loukkausten dokumentoinnin suunnittelu on tärkeä osa 
loukkauksiin varautumista. (Talus ym. 2017, 33.)  
 
4.4 Henkilötietojen siirto kolmansiin maihin 
Yleisessä tietosuoja-asetuksessa vahvistetaan edellytykset, joiden täyttyessä henkilötie-
toja saa siirtää käsiteltäväksi kolmansiin maihin eli EU:n jäsenmaiden ja Euroopan talous-
alueen ulkopuolelle. Myös henkilötietolaissa on henkilötietojen siirtoa kolmansiin maihin 
rajoittavaa sääntelyä, joten kyse ei ole täysin uudesta asiasta. Valtiovarainministeriö 
(2016, 29) kuitenkin huomauttaa tietosuoja-asetuksen tiukentavan siirtoa koskevia rajoit-
teita entiseen nähden.  
 
Edellytysten tarkoituksena on varmistaa yleisellä tietosuoja-asetuksella taatun henkilötie-
tojen korkeatasoisen suojan toteutuminen myös vastaanottajamaassa, jossa asetusta ei 
sovelleta. Tiettyjä poikkeustilanteita lukuun ottamatta henkilötietojen siirtäminen kolman-
siin maihin ilman asetuksessa määriteltyjen edellytysten täyttymistä ei ole sallittua rekiste-
röidyn henkilötietojen suojan vaarantumisen vuoksi. (Sulin 2017, 7; Yleinen tietosuoja-
asetus 44.)  
 
Siirtoja kolmansiin maihin tapahtuu esimerkiksi pilvipalvelun käytön yhteydessä, kun rekis-
terinpitäjän tai alihankkijana toimivan henkilötietojen käsittelijän käyttämän pilvipalvelun 
palvelimet sijaitsevat EU:n ja ETA:n ulkopuolella (Sulin 2017, 7). Asetuksessa määriteltyjä 
sääntöjä tietojen siirtämisessä kolmansiin maihin on noudatettava myös konsernin sisällä 
tehtävissä siirroissa. Asetuksessa todetaan konserniin kuuluvalla rekisterinpitäjällä saatta-
van olla hallinnollisista syistä johtuva oikeutettu etu henkilötietojen siirtämiseen konsernin 
sisällä, asiakkaiden ja työntekijöiden henkilötietojen käsittely mukaan luettuna, mutta tämä 
ei vaikuta yleisperiaatteisiin, joita sovelletaan henkilötietojen siirtoon kolmanteen maahan. 
(Yleinen tietosuoja-asetus resitaali 48.) 
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Henkilötietojen siirto kolmanteen maahan voidaan asetuksen viidennessä luvussa määri-
teltyjen sääntöjen mukaan toteuttaa, jos  
− Euroopan komissio on tehnyt päätöksen kohdemaan tietosuojan riittävyydestä 
− siirrossa sovelletaan asianmukaisia suojatoimia, joilla kompensoidaan kolmannen 
maan puutteellista tietosuojaa ja varmistetaan tietosuojavaatimusten noudattaminen 
sekä rekisteröidyn oikeuksien kunnioittaminen kohdemaassa  
− henkilötietojen siirtoon soveltuu jokin asetuksessa määritelty erityistilanteita koskeva 
poikkeus.  
 
4.4.1 Tietosuojan riittävyyttä koskeva päätös 
Henkilötietojen siirto kolmanteen maahan voidaan asetuksen 45 artiklan mukaan toteuttaa 
ilman erityistä lupaa ja yleensä muuten vaadittuja suojatoimia, jos Euroopan komissio on 
tehnyt päätöksen kohdemaan tietosuojan riittävyydestä. Euroopan komissiolla on valta va-
lita arviointimenettelyn perusteella sellaiset kolmannet maat, jotka varmistavat riittävän tie-
tosuojan tason esimerkiksi kansallisella lainsäädännöllä tai kansainvälisillä sitoumuksilla 
(European Commission 2016b). 
 
Komission päätökset ovat vain määräaikaisia ja se seuraa arviointimenettelyn kohteena 
olevissa maissa tapahtuvaa kehitystä. Jos komissio toteaa, ettei jokin maa enää tarjoa riit-
tävää tietosuojan tasoa, se voi kumota tekemänsä päätöksen. Henkilötietojen siirrossa 
Yhdysvaltoihin ei sovelleta komission päätösmenettelyä, vaan EU:n ja Yhdysvaltojen vä-
listä Privacy Shield -sopimusta, jossa yksittäiset riittävän tietoturvan tason varmistavat yh-
dysvaltalaiset yritykset hyväksytään turvallisina henkilötietojen vastaanottajina. (European 
Commission 2016b; Yleinen tietosuoja-asetus 45 artikla.) 
 
4.4.2 Asianmukaiset suojatoimet 
Maihin, joiden tietosuojan tasoa ei ole todettu riittäväksi, henkilötietoja voidaan siirtää kä-
siteltäväksi, jos rekisterinpitäjä soveltaa siirrossa asetuksen 46 artiklassa vahvistettuja asi-
anmukaisia suojatoimia ja rekisteröidyllä on kohdemaassa saatavilla täytäntöönpanokel-
poisia oikeuksia ja tehokkaita oikeussuojakeinoja, kuten hallinnollisia ja oikeudellisia muu-
toksenhakukeinoja ja korvauksenvaatimisoikeus (Yleinen tietosuoja-asetus resitaali 108). 
 
Asetuksen 46 artiklassa määriteltyjä asianmukaisia suojatoimia ovat esimerkiksi rekiste-
rinpitäjän ja siirron toisen osapuolen väliseen sopimukseen liitetyt Euroopan komission hy-
väksymät tietosuojaa koskevat vakiolausekkeet eli mallisopimuslausekkeet sekä valvonta-
viranomaisen vahvistamat ja asetuksen mukaiset yritystä koskevat sitovat säännöt. Yri-
tystä koskevat sitovat säännöt ovat henkilötietojen suojelutoimia, joita yritys sitoutuu nou-
dattamaan sisäisissä henkilötietojen siirroissa. Henkilötietojen siirrossa voidaan soveltaa 
  
29 
myös toimivaltaisen valvontaviranomaisen luvalla määriteltyjä rekisterinpitäjän ja henkilö-
tietojen vastaanottajan välisiä sopimuslausekkeita, jotka sitouttavat vastaanottajan nou-
dattamaan EU:n tietojenkäsittelyperiaatteita ja -velvollisuuksia. (Tietosuojavaltuutetun toi-
misto 2018; Valtiovarainministeriö 2016, 29.) 
 
Myös hyväksytyt sertifiointimekanismit tai yritysten laatimat hyväksytyt käytännesäännöt 
yhdessä henkilötietojen vastaanottajan sitovien ja täytäntöönpanokelpoisten sitoumusten 
kanssa asianmukaisten suojatoimien soveltamiseksi ovat henkilötietojen siirtoon kolman-
teen maahan sovellettavia suojatoimia. Sertifiointimekanismeilla rekisterinpitäjä osoittaa 
olevansa hyvää tietojenkäsittelytapaa ja asetuksen vaatimuksia noudattava luotettava toi-
mija, kun taas käytännesäännöt ovat eri sektorien erityispiirteet ja rekisterinpitäjien erityis-
tarpeet huomioon ottavaa itsesääntelyä, jonka avulla tuetaan asetuksen asianmukaista 
soveltamista. (Tietosuojavaltuutetun toimisto 2018; Yleinen tietosuoja-asetus 46 artikla.) 
 
4.4.3 Erityistilanteita koskevat poikkeukset 
Asetuksen 49 artiklassa on säännöksiä erityistilanteita varten, joiden soveltuessa henkilö-
tietojen siirrot kolmansiin maihin ovat sallittuja ilman komission päätöstä tietosuojan riittä-
vyydestä, eikä siirrossa tarvitse soveltaa asianmukaisia suojatoimia.   
 
Tällainen erityistilanne on esimerkiksi silloin, kun rekisteröity on antanut nimenomaisen 
suostumuksensa siirtoon sen jälkeen, kun häntä on informoitu siirtoon mahdollisesti liitty-
vistä riskeistä komission tietosuojan tason riittävyyttä koskevan päätöksen sekä asianmu-
kaisten suojatoimien puuttumisen vuoksi. Soveltuvia poikkeustilanteita ovat myös sellai-
set, joissa siirto on tarpeen esimerkiksi rekisteröidyn ja rekisterinpitäjän välisen sopimuk-
sen johdosta, rekisteröidyn edun mukaisen sopimuksen tekemiseksi tai täytäntöönpane-
miseksi, tärkeää yleistä etua koskevien syiden vuoksi, oikeusvaateen takia taikka luonnol-
listen henkilöiden elintärkeiden etujen suojaamiseksi. (Yleinen tietosuoja-asetus 49 ar-
tikla.) 
 
4.5 Hallinnolliset sakot ja muut seuraamukset 
Tietosuoja-asetuksen tehokasta täytäntöönpanoa edistävät asetuksessa säädetyt tiukat 
seuraamukset, joita rekisterinpitäjälle ja henkilötietojen käsittelijälle voidaan määrätä ase-
tuksen vastaisesta henkilötietojen käsittelystä. Seuraamuksia määrää asetuksen sovelta-
mista valvova riippumaton valvontaviranomainen, jollaisen yleinen tietosuoja-asetus vel-
voittaa kaikkien EU-jäsenvaltioiden asettavan. Valvontaviranomaiselle on säädetty laajoja 
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valtuuksia asetuksen vastaiseen henkilötietojen käsittelyyn puuttumiseksi. Valvontaviran-
omainen voi esimerkiksi määrätä henkilötietojen käsittelyyn liittyviä korjaavia toimenpiteitä 
ja tuntuvia hallinnollisia sakkoja. (Talus ym. 2017, 9; Yleinen tietosuoja-asetus 51 artikla.) 
 
Valvontaviranomaisella on oikeus toteuttaa tutkimuksia tietosuojaa koskevien tarkastusten 
muodossa eli käytännössä auditoida rekisterinpitäjän tietosuojan toteutusta. Puutteita ha-
vaitessaan valvontaviranomainen voi korjaavana toimena muun muassa antaa huomau-
tuksen rekisterinpitäjälle, jonka käsittelytoimet ovat olleet asetuksen vastaisia ja asettaa 
määräajan, jossa ne on saatettava asetuksen mukaisiksi. Valvontaviranomainen voi myös 
asettaa rajoituksia tai kieltoja henkilötietojen käsittelylle, keskeyttää niiden siirtämisen kol-
mansiin maihin tai määrätä rekisterinpitäjän noudattamaan rekisteröidyn tietosuoja-ase-
tukseen perustuvien oikeuksien käyttöä koskevia pyyntöjä taikka ilmoittamaan rekiste-
röidylle henkilötietojen tietoturvaloukkauksesta, kuten jo aiemmin tietoturvaloukkauksista 
kerrottaessa mainittiin. (Yleinen tietosuoja-asetus 58 artikla.) 
 
Näiden keinojen lisäksi tai niiden sijasta valvontaviranomainen voi myös määrätä rekisteri-
pitäjälle tai henkilötietojen käsittelijälle hallinnollisia sakkoja asetuksen vaatimusten laimin-
lyönnistä. Asetuksessa on säädetty kahdesta sakkoluokasta, joista alempi on enimmäis-
määrältään 10 miljoonaa euroa tai 2 % yrityksen edeltävän tilikauden globaalista koko-
naisliikevaihdosta ja ylempi korkeintaan 20 miljoonaa euroa tai 4 % yrityksen edeltävän 
tilikauden globaalista kokonaisliikevaihdosta. Valvontaviranomainen määrää sakon pro-
sentuaalisesti tai kiinteän summan mukaan riippuen siitä, kumpi näistä määristä on suu-
rempi. (Yleinen tietosuoja-asetus 83 artikla.) 
 
Asetuksen 83 artiklassa eritellään laiminlyönnit, joista sakko määrätään korkeamman ja 
matalamman luokan mukaan. Henkilötietojen käsittelyn perusperiaatteiden laiminlyön-
nistä, kuten käsittelyn laillisuuden edellytyksien rikkomisesta, sakko on enintään 20 miljoo-
naa euroa tai 4 % yrityksen edeltävän tilikauden globaalista kokonaisliikevaihdosta. Myös 
muun muassa rekisteröidyn oikeuksien laiminlyönnistä, henkilötietojen kolmansiin maihin 
siirtämisen liittyvien sääntöjen rikkomisesta ja valvontaviranomaisen määräämän seuraa-
muksen noudattamatta jättämisestä sakko määräytyy korkeamman luokan mukaan. Alem-
man luokan mukainen enintään 10 miljoonan euron suuruinen tai 2 % yrityksen edeltävän 
tilikauden globaalista kokonaisliikevaihdosta oleva sakko voidaan määrätä rekisterinpitä-
jän muiden velvollisuuksien laiminlyönnistä, kuten tietoturvaloukkauksista ilmoittamatta 
jättämisestä tai käsittelytoimia kuvaavan selosteen puuttumisesta tai puutteellisuudesta. 
 
Edellä mainitut summat ovat laiminlyönneistä määrättävien hallinnollisen sakkojen enim-
mäismääriä, ja sakon suuruuteen vaikuttaa tapahtuneen rikkomisen lisäksi moni muukin 
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seikka, joita valvontaviranomainen arvioi seuraamuksesta päättäessään. Valvontaviran-
omaisen on asetuksen 83 artiklan mukaan varmistettava sakkojen määräämisen olevan 
kussakin yksittäisessä tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Sakon mää-
räämisessä on huomioitava muun muassa rikkomisen luonne, vakavuus ja kesto, sen 
kohteena olleet henkilötiedot ja sen vaikutus rekisteröityihin, teon tahallisuus ja toistuvuus 
sekä aiemmat vastaavat laiminlyönnit.  
 
Myös rekisterinpitäjän yhteistyön taso valvontaviranomaisen kanssa huomioidaan arvioin-
nissa, jolloin rekisterinpitäjän itse antama ilmoitus tapahtuneesta rikkeestä sekä tulevien 
vahinkojen estämiseksi ja tapahtuneen vahingon lieventämiseksi toteutetut toimenpiteet 
nähdään lieventäviä tekijöitä (Yleinen tietosuoja-asetus 83 artikla). Rekisterinpitäjä voi siis 
oman toimintansa kautta vaikuttaa monin tavoin lieventävästi määrättävään sanktioon 
sekä ennen mahdollisen vahingon sattumista että sen jälkeen.  
 
Valvontaviranomaisen määräämien sanktioiden ja muiden seuraamusten lisäksi asetuk-
sessa säädetään rekisteröidyn korvauksensaamisoikeudesta. Jos rekisteröidylle aiheutuu 
asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, rekisteröity on oikeutettu saa-
maan aiheutuneesta vahingosta vastuussa olevalta rekisterinpitäjältä tai henkilötietojen 
käsittelijältä korvauksen (Yleinen tietosuoja-asetus 82 artikla).  
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5 Rekisteröidyn oikeudet 
Rekisterinpitäjän yhtenä tärkeimpänä velvoitteena pidetään rekisteröidyn oikeuksien to-
teuttamista – ei ainoastaan luonnollisen henkilön perusoikeuksien ja vapauksien takaa-
mista, kuten yksityiselämän ja henkilötietojen suojaamista, johon henkilötietojen käsittelyä 
koskevalla tietosuojalainsäädännöllä pyritään, vaan myös tietosuoja-asetuksessa säädet-
tyjen rekisteröidyn yksilöityjen oikeuksien toteuttamista (Valtiovarainministeriö 2016, 13). 
Näillä asetuksessa säädetyllä oikeuksilla rekisteröityjen itsemääräämisoikeus vahvistuu ja 
he voivat konkreettisesti vaikuttaa tietojensa käsittelyyn sekä valvoa sen lainmukaisuutta.  
 
Yleisessä tietosuoja-asetuksessa määritellyt rekisteröidyin oikeudet vastaavat monilta 
osin henkilötietolain mukaisia rekisteröidyn oikeuksia. Tietosuoja-asetus on kuitenkin hen-
kilötietolakia yksityiskohtaisempi rekisteröidyn oikeuksien toteuttamiseen liittyvän säänte-
lyn osalta, kuten Talus ym. huomauttavat, ja asetuksessa säädetään myös uusista rekis-
teröidyn oikeuksista. Rekisteröidyn oikeuksien toteuttamiseen liittyvät prosessit on myös 
syytä päivittää asetuksen siirtymäaikana, sillä ne tulevat muuttuvat jonkin verran asetuk-
sen tarkentuneen sääntelyn myötä. (Talus ym. 2017, 23.) Esimerkiksi tietosuoja-asetuk-
seen kuuluva rekisteröidyn oikeus saada informaatiota henkilötietojensa käsittelyyn liitty-
vistä tiedoista ja oikeus kieltäytyä suoramainonnasta ovat jo henkilötietolaista tuttuja oi-
keuksia, mutta niitä koskevaa sääntelyä on tarkennettu ja laajennettu asetuksessa.  
 
Rekisterinpitäjän on otettava rekisteröidyn oikeudet huomioon jo henkilötietojen käsitte-
lyyn liittyvien prosessien suunnittelussa sekä tietojärjestelmien, kuten CRM-ohjelmien, va-
litsemisessa, jotta oikeuksia pystyään toteuttamaan myös käytännössä. Rekisterinpitäjän 
on osana henkilötietojen käsittelyn suunnittelua selvitettävä, miten rekisteröityjen oikeuk-
sien toteuttaminen käytännössä toteutetaan ja millaisia rekisteröidyn oikeuksia sen käyttä-
miin käsittelyperusteisiin liittyy. (Talus ym. 2017, 23.) Kuten aiemmin mainittiin, henkilötie-
tojen käsittelyperuste vaikuttaa jonkin verran siihen, millaisia oikeuksia rekisteröidyllä on. 
Jotkin oikeudet liittyvät vain tiettyihin käsittelyperusteisiin.  
 
Aholainen (5.9.2017) huomauttaa varsinkin rekisteröidyn uusien oikeuksien toteuttamisen 
– unohdetuksi tulemisen, käsittelyn rajaamisen ja tietojen siirtämisen järjestelmästä toi-
seen – asettavan tietojärjestelmille vaatimuksia, joihin niiden on pystyttävä teknisesti tai-
pumaan. Suunnittelua vaatii myös rekisteröidyn oikeuksien käyttämiseen liittyviin pyyntöi-
hin vastaaminen asetuksessa säädetyssä määräajassa. Rekisteröidyn pyyntö voi liittyä 
esimerkiksi hänen tietojensa tarkastamiseen tai haluun vastustaa tietojensa käsittelyä.  
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Asetuksen 12 artiklan mukaan rekiserinpitäjän on annettava rekisteröidylle kuukauden ku-
luessa pyynnön vastaanottamisesta tieto siitä, millaisiin toimenpiteisiin rekisterinpitäjä on 
pyynnön perustella ryhdytty. Mikäli pyyntöön ei voida vastata määräajassa, rekisteröidylle 
on kuukauden kuluessa pyynnön vastaanottamisesta toimitettava tieto viivästymisestä ja 
viivästyksen syistä. Samassa määräajassa rekisteröidylle on myös toimitettava tieto, mi-
käli pyyntöä ei aiota toteuttaa sekä perustelut pyynnön toteuttamatta jättämiselle.  
 
Rekisterinpitäjän on kuitenkin lähtökohtaisesti toteutettava rekisteröidyn pyyntöjä ja rekis-
teröidylle tulee lähtökohtaisesti olla maksutonta käyttää oikeuksiaan. Rekisteröidyltä ei 
esimerkiksi saa periä maksua tämän halutessa tarkistaa rekisterinpitäjältä itseään koske-
vat henkilötiedot, elleivät pyynnöt ole toistuvia tai muuten kohtuuttomia. Tällöin rekisterin-
pitäjällä on oikeus joko periä toimenpiteestä sen toteuttamisesta aiheutuneisiin hallinnolli-
siin kustannuksiin suhteutettava maksu tai kieltäytyä rekisteröidyn pyynnön toteuttami-
sesta. Kieltäytyessään suorittamasta pyydettyä toimea rekisterinpitäjän on informoitava 
rekisteröityä tämän käytettävissä olevista oikeussuojakeinoista, kuten mahdollisuudesta 
tehdä valitus valvontaviranomaiselle. (Yleinen tietosuoja-asetus 12 artikla.)  
 
Asetuksen mukaan rekisterinpitäjän on helpotettava rekisteröidyn oikeuksien käyttämistä, 
eikä rekisteröidyn pyynnöille käyttää oikeuksiaan ole määrätty asetuksessa muotovaati-
muksia. Sen sijaan asetuksessa todetaan, että rekisterinpitäjän on mahdollisuuksien mu-
kaan vastattava rekisteröidyn sähköisesti esittämään pyyntöön myös sähköisesti, ellei re-
kisteröity pyydä toisin. Vaikka rekisteröidyn pyynnöt saavatkin olla vapaamuotoisia, rekis-
terinpitäjällä on velvollisuus tunnistaa pyynnön tehnyt henkilö. Mikäli rekisterinpitäjä epäi-
lee pyynnön esittäjän henkilöllisyyttä, hän voi pyytää pyynnön esittäjää toimittamaan hen-
kilöllisyyden vahvistamiseksi tarvittavia lisätietoja. Jos rekisteröity ei tarjoa henkilöllisyy-
den vahvistamiseksi tarvittavia tietoja, rekisterinpitäjän voi jättää pyynnön toteuttamatta. 
(Yleinen tietosuoja-asetus 12 artikla.) 
 
5.1 Läpinäkyvyys henkilötietojen käsittelyssä  
Tietosuoja-asetus korostaa läpinäkyvyyttä henkilötietojen käsittelyssä, ja se onkin yksi 
asetuksen 5 artiklassa määriteltyjen tietosuojaperiaatteiden vaatimuksista. Asetuksessa ei 
kuitenkaan suoraan määritellä, mitä läpinäkyvyys tarkoittaa, vaan annetaan pikemminkin 
elementtejä, joista se muodostuu. Läpinäkyvyys henkilötietojen käsittelyssä vaikuttaa re-
kisteröidylle tietojen käsittelystä annettavan informaation laatuun, saatavuuteen ja ymmär-
rettävyyteen. Asetuksen läpinäkyvyysvaatimusten mukaan henkilötietojen käsittelyä kos-
kevien tietojen ja viestinnän tulee olla helposti rekisteröidyn saatavilla, tiiviisti esitetyssä, 
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läpinäkyvässä ja helposti ymmärrettävässä muodossa (Yleinen tietosuoja-asetus 12 ar-
tikla). Läpinäkyvyyden vaatimukset koskevat nimenomaan rekisteröidylle suunnattua vies-
tintää, kuten tietosuojaselosteita sekä henkilötietojen tietoturvaloukkauksista tehtäviä il-
moituksia. Esimerkiksi rekisterinpitäjän ja henkilötietojen käsittelijän välisiin käsittelysopi-
muksiin läpinäkyvyysvaatimuksella ei ole vaikutusta.  
 
Asetuksessa määritellään yksityiskohtaisesti, mitä henkilötietojen käsittelyyn liittyviä tietoja 
rekisteröidylle on toimitettava. Talus ym. (2017, 24) huomauttavat tietojen sisältyvän pää-
osin myös henkilötietolain 10 ja 24 §:n mukaisiin informointivelvoitteisiin, mutta asetuksen 
vaatima informointi on tietosisällöltään entistä laajempaa ja yksityiskohtaisempaa. Tieto-
suoja-asetuksen 13 artiklassa säädetään, mitä tietoja rekisteröidylle on toimitettava käsit-
telyyn liittyen ja milloin tiedot on toimitettava, kun henkilötietoja saadaan rekisteröidyltä it-
seltään. Kun henkilötiedot saadaan suoraan rekisteröidyltä, rekisterinpitäjän on toimitet-
tava käsittelyyn liittyvät tiedot rekisteröidylle henkilötietojen keräämisen yhteydessä.  
 
Asetuksen 14 artiklassa taas säädetään tiedottamisen määräajat ja tietosisältö, kun henki-
lötiedot saadaan muualta kuin rekisteröidyltä. Kun tietoja ei saada suoraan rekisteröidyltä, 
käsittelyyn liittyvät tiedot on toimitettava rekisteröidylle viimeistään kuukauden kuluessa 
henkilötietojen saamisesta. Jos muualta saatuja henkilötietoja käytetään viestintään asi-
anomaisen rekisteröidyn kanssa, tiedot käsittelystä on toimitettava viimeistään silloin, kun 
rekisteröityyn ollaan ensimmäisen kerran yhteydessä, ja jos henkilötietoja on tarkoitus luo-
vuttaa toiselle vastaanottajalle, tiedot käsittelystä on toimitettava viimeistään, kun tietoja 
luovutetaan ensimmäisen kerran.  
 
Toisin kuin tietosuoja-asetuksessa, henkilötietolain sääntelyssä henkilötietojen keräämis-
tavalla ei ollut vaikutusta rekisteröidylle toimitettavien tietojen sisältöön. Rekisterinpitäjän 
on jatkossa siis huomioitava tiedotusvelvollisuuden sisällölliset erot, kun tiedot saadaan 
suoraan rekisteröidyltä tai muualta. 
 
Seuraavalla sivulla olevassa taulukossa 1. on kuvailtu asetuksen 13 ja 14 artikloissa mää-
ritellyt rekisteröidylle toimitettavat käsittelyyn liittyvät tiedot. Vasemmanpuoleisimmassa 
sarakkeessa on kerrottu toimitettava tieto ja kahdessa oikeanpuoleisessa se, pitääkö ky-
seinen tieto toimittaa, kun henkilötietoja kerätään suoraan rekisteröidyltä tai kun tiedot 
saadaan muualta. Oikeanpuoleisissa sarakkeissa X-merkintä tarkoittaa vaadittua tietoa ja 
O-merkintä ei-vaadittua tietoa.  
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Taulukko 1. Yleisen tietosuoja-asetuksen tiedotusvelvollisuuden vaatimat tiedot (Yleinen 
tietosuoja-asetus 13–14 artiklat) 
Rekisteröidylle toimitettavat käsittelyyn liittyvät tiedot, kun henkilö-
tiedot on saatu… 
rekiste-
röidyltä 
muu-
alta 
Rekisterinpitäjän ja tämän mahdollisen edustajan nimi ja yhteystie-
dot sekä tietosuojavastaavan yhteystiedot, jos tietosuojavastaava 
on nimitetty  
X X 
Henkilötietojen käsittelyn tarkoitukset sekä käsittelyn oikeusperuste  X X 
Rekisterinpitäjän tai kolmannen osapuolen oikeutetut edut, mikäli 
käsittely perustuu oikeutettuun etuun  
X X 
Tiedot kyseessä olevista henkilötietoryhmistä  O X 
Tieto henkilötietojen vastaanottajista tai vastaanottajaryhmistä, jos 
tietoja luovutetaan kolmansille osapuolille  
X X 
Tieto henkilötietojen siirrosta kolmansiin maihin ja siitä, miten tieto-
suojan riittävyydestä on huolehdittu ja mistä rekisteröity voi saada 
siitä lisätietoja tietojen suojaamisesta  
X X 
Henkilötietojen suunniteltu säilytysaika tai säilytysajan määräytymi-
sen kriteerit  
X X 
Tiedot rekisteröidyn oikeudesta pyytää rekisterinpitäjältä pääsy it-
seään koskeviin henkilötietoihin, pyytää kyseisten tietojen oikaise-
mista tai poistamista, pyytää käsittelyn rajoittamista, vastustaa kä-
sittelyä sekä siirtää tiedot järjestelmästä toiseen  
X X 
Tieto rekisteröidyn oikeudesta peruuttaa suostumuksensa käsitte-
lyyn milloin tahansa sekä tieto siitä, ettei suostumuksen peruuttami-
nen vaikuta ennen peruuttamista suoritetun käsittelyn lainmukai-
suuteen  
X X 
Tieto rekisteröidyn oikeudesta tehdä valitus valvontaviranomaiselle  X X 
Tieto henkilötietojen lähteestä ja tarvittaessa siitä, onko tiedot saatu 
yleisesti saatavilla olevista lähteistä  
O X 
Tieto siitä, perustuuko henkilötietojen antaminen lakisääteiseen tai 
sopimukseen liittyvään vaatimukseen, onko rekisteröidyn pakko toi-
mittaa tiedot ja mitä seuraamuksia tietojen antamatta jättämisellä 
voi olla  
X O 
Tieto siitä, liittyykö käsittelyyn automaattista päätöksentekoa, kuten 
profilointia, sekä tiedot käsittelyyn liittyvästä logiikasta ja kyseisen 
käsittelyn merkittävyydestä ja mahdollisista seurauksista rekiste-
röidyille  
X X 
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Asetuksessa säädetään myös tilanteista, joissa käsittelyyn liittyviä tietoja ei tarvitse toimit-
taa rekisteröidylle. Riippamatta tavasta, jolla henkilötiedot on kerätty, käsittelyyn liittyviä 
tietoja ei tarvitse toimittaa, jos rekisteröity on jo saanut tiedot. Tietoja ei myöskään tarvitse 
toimittaa, kun henkilötietoja ei ole saatu rekisteröidyltä itseltään ja jokin seuraavista toteu-
tuu: tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa, tieto-
jen hankinnasta tai luovuttamisesta säädetään nimenomaisesti rekisterinpitäjään sovellet-
tavassa unionin oikeudessa tai kansallisessa lainsäädännössä, tiedot on pidettävä luotta-
muksellisina niitä koskevan unionin oikeuteen tai jäsenvaltion lainsäädäntöön perustuvan 
lakisääteisen vaitiolovelvollisuuden takia. (Yleinen tietosuoja-asetus 13–14 artiklat.) 
 
Toisin kuin henkilötietolaki, jonka 10 § vaatii rekisterinpitäjiä laatimaan henkilörekisterikoh-
taisen rekisteriselosteen, tietosuoja-asetus ei määrittele tiettyä muotoa informointivelvoit-
teen täyttämiselle. Asetuksen 12 artiklan mukaan tiedot on toimitettava kirjallisesti tai 
muulla tavoin ja tapauksen mukaan sähköisessä muodossa. Rekisteröidyn pyytäessä tie-
dot voidaan antaa myös suullisesti. Käsittelyyn liittyvien tietojen toimittamisessa on siis 
otettava huomioon olosuhteet, joissa henkilötietoja kulloinkin kerätään.  
 
Harjunheimo (2017) toteaa, että tiedottamisen on oltava riittävän aktiivista. Esimerkiksi 
verkkoympäristössä henkilölle tulisi Harjunheimon mukaan tarjota mahdollisuus tutustua 
yrityksen tietosuojakäytänteisiin tai -selosteeseen asettamalla henkilötietojen keräämistä 
koskevan pyynnön yhteyteen linkki informointiaineistoon. Jos tietoja kerätään manuaali-
sesti esimerkiksi messutapahtumassa, käsittelyyn liittyvät tiedot voidaan antaa myös suul-
lisesti tai kirjallisesti. Henkilötietojen keräämistavasta riippumatta informaation on oltavat 
helposti rekisteröidyn saatavilla. 
 
Tietosuojatyöryhmä WP29 (2018, 17) suosittelee käsittelyn läpinäkyvyyttä koskevissa tul-
kintaohjeissaan rekisterinpitäjiä käyttämään verkkoympäristössä kerrostettua tiedottamista 
henkilötietojen käsittelystä. Sen sijaan, että rekisteröidylle esitettäisiin kaikki informointi-
velvoitteen tiedot yhdessä ilmoituksessa, WP29 kehottaa tarjoamaan rekisteröidylle käsit-
telyyn liittyvät keskeisimmät ja ehkä yllättävät tiedot ilmoituksen ensimmäisessä kerrok-
sessa, jossa olisi linkit tiedotusvelvollisuuden eri kategorioiden sisältämien ilmoitusten laa-
jentamiseksi täyteen kokoonsa.  
 
Ensimmäinen kerros olisi siis sisällysluettelomainen ilmoitus, joka tarjoaa katsauksen kä-
sittelystä tarjolla oleviin tietoihin ja jonka avulla rekisteröity pystyy helposti navigoimaan 
suoraan itseään eniten kiinnostavan tiedon luo. Kerrostettua tiedottamista suositellaan 
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käytettävän asetuksen informointivelvoitteen laajuuden vuoksi – useampaan osaan ja ka-
tegorioihin jaettuna käsittelyyn liittyviin tietoihin tutustuminen on rekisteröidylle helpompaa 
kuin kaiken informaation vastaanottaminen kerralla. (WP29 2018, 17.)  
 
5.2 Oikeus saada pääsy tietoihin 
Yleisen tietosuoja-asetuksen 15 artiklassa säädetään rekisteröidyn oikeudesta saada 
pääsy tietoihinsa. Harjunheimo (2017) toteaa oikeuden vastaavan pitkälti henkilötieto-
laissa säädettyä tarkastusoikeutta, joka on taannut rekisteröidyille tietyin rajoituksin oikeu-
den saada tietää, mitä häntä koskevia tietoja on tallennettu henkilörekisteriin. Talus ym. 
(2017, 24) ovat samaa mieltä ja toteavat asetuksen tarkastusoikeutta koskevan sääntelyn 
olevan henkilötietolain mukaiseen oikeuteen nähden hieman yksityiskohtaisempaa.  
 
Rekisteröidyllä on asetuksen 15 artiklan mukaan oikeus saada tietää, mikäli rekisterinpi-
täjä käsittelee tai ei käsittele häntä koskevia henkilötietoja sekä oikeus saada jäljennös it-
seään koskevista henkilötiedoista, joita rekisterinpitäjä käsittelee. Henkilötietojensa jäljen-
nöksen lisäksi rekisteröidyllä on oikeus saada rekisterinpitäjältä tiettyjä henkilötietojen kä-
sittelyyn, tietojen säilytysaikaan ja rekisteröidyn oikeuksiin sekä niiden käyttämiseen liitty-
viä tietoja, jotka kuuluvat myös informointivelvollisuuteen.  
 
Jos rekisteröity esittää pyynnön sähköisesti eikä erikseen pyydä muuta, jäljennös on toi-
mitettava rekisteröidylle yleisesti käytetyssä sähköisessä muodossa. Rekisterinpitäjän pi-
täisi esimerkiksi tarjota rekisteröidylle etäpääsy suojattuun järjestelmään, jossa rekiste-
röidyllä on suora pääsy tietoihinsa. (Yleinen tietosuoja-asetus 15 artikla & resitaali 63.)  
 
Asetuksen 15 artiklan mukaan rekisteröidyn oikeus saada jäljennös tiedoistaan ei saa vai-
kuttaa haitallisesti muiden oikeuksiin tai vapauksiin, joita ovat esimerkiksi liikesalaisuuk-
sien suoja sekä henkinen omaisuus ja ohjelmistojen tekijänoikeudet. Rekisteröidyn tarkas-
tusoikeuden käyttämisestä muiden oikeuksiin ja vapauksiin kohdistuvien haitallisen vaiku-
tuksen arvioiminen jää kuitenkin rekisterinpitäjän tehtäväksi (Harjunheimo 2017).  
 
Kuten aiemmin mainittiin, asetuksessa ei säädetä määrämuotoa rekisteröidyn pyyntöjen 
esittämiselle. Tämä saattaa hankaloittaa rekisteröidyn henkilöllisyyden varmistamista, ja 
asetuksen resitaalissa 64 todetaankin rekisterinpitäjällä olevan velvollisuus tarkistaa sel-
laisen rekisteröidyn henkilöllisyys, joka haluaa saada pääsyn tietoihinsa erityisesti verkko-
palveluiden ja verkkotunnistetietojen yhteydessä. Epäselvissä tilanteissa rekisterinpitäjä 
voi pyytää rekisteröityä toimittamaan lisätietoja henkilöllisyyden vahvistamiseksi (Yleinen 
tietosuoja-asetus 12 artikla).  
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Vaikka rekisteröidyn pyyntöjen toteuttamisen lähtökohtana onkin maksuttomuus, rekisteri-
pitäjä voi periä rekisteröidyltä pyydetyn toimenpiteen toteuttamisesta aiheutuviin hallinnol-
lisiin kustannuksiin perustuvan maksun, jos rekisteröidyn pyynnöt ovat ilmeisen perusteet-
tomia tai kohtuuttomia. Tällainen tilanne on asetuksen 12 ja 15 artikloiden perusteella esi-
merkiksi silloin, jos rekisteröidyn pyynnöt ovat toistuvia tai rekisteröity pyytää useita jäljen-
nöksiä tiedoistaan. Tällöin rekisterinpitäjä voi myös kieltäytyä suorittamasta pyydettyä toi-
menpidettä. Mikäli rekisterinpitäjä aikaa jättää pyynnön toteuttamatta tai veloittaa rekiste-
röityä sen toteuttamisesta, sen on pystyttävä osoittamaan pyynnön perusteettomuus tai 
kohtuuttomuus (Talus ym. 2017, 25). Asetuksen 12 artiklassa säädetty kuukauden määrä-
aika pyyntöön vastaamiseen pätee myös silloin, kun pyyntöä ei toteuteta.  
 
5.3 Oikeus tietojen oikaisemiseen ja poistamiseen 
Tietosuoja-asetus takaa rekisteröidylle oikeuden vaatia rekisterinpitäjää oikaisemaan itse-
ään koskevat epätarkat tai virheelliset tiedot viipymättä sekä saada puutteelliset henkilö-
tiedot täydennettyä. Asetuksessa säädetään myös rekisteröidyn oikeudesta poistaa tie-
tonsa eli oikeudesta tulla unohdetuksi. (Yleinen tietosuoja-asetus 16–17 artiklat.) Taluksen 
ym. (2017, 25) mukaan vastaavat oikeudet sisältyvät myös henkilötietolakiin, vaikka oi-
keutta tulla unohdetuksi ei olekaan kirjattu lakiin nimenomaisesti.  
 
Asetuksen 17 artiklassa säädetään edellytykset, joiden täyttyessä rekisterinpitäjä on vel-
vollinen poistamaan rekisteröityä koskevat tiedot viipymättä rekisteröidyn niin pyytäessä. 
Jos henkilötietoja ei esimerkiksi enää tarvita niiden alkuperäiseen käyttötarkoitukseen, tie-
toja on käsitelty lainvastaisesti tai rekisteröity peruuttaa suostumuksensa käsittelyyn, re-
kisterinpitäjän on poistettava tiedot ilman aiheetonta viivytystä. Samassa artiklassa vah-
vistetaan myös tilanteet, joissa rekisterinpitäjän ei tarvitse poistaa henkilötietoja rekiste-
röidyn pyynnöstä huolimatta. Tietoja ei tarvitse poistaa esimerkiksi silloin, kun niiden käsit-
tely on tarpeen rekisterinpitäjän lakisääteisen velvoitteen noudattamiseksi tai oikeusvaa-
teen laatimiseksi, esittämiseksi tai puolustamiseksi.  
 
Tiedontallennusvälineiden fyysistä tuhoamista tietojen poistamiseksi voidaan valtiovarain-
ministeriön mukaan pitää ylimitoiteltuna toimenpiteenä ja lisäksi lähes mahdottomana to-
teuttaa pilvipalveluihin pohjautuvien järjestelmien kanssa. Siksi tietojärjestelmissä olisi ol-
tava teknisiä ominaisuuksia, joilla rekisteröidyn oikeus tulla unohdetuksi voidaan toteuttaa. 
Teknisesti oikeus tulla unohdetuksi voitaisiin toteuttaa esimerkiksi rajaamalla pääsyä hen-
kilötietoihin huomattavasti sekä merkitsemällä tiedot niin, ettei niitä enää käsitellä tuotan-
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tojärjestelmissä, vaikka ne ovat edelleen järjestelmän tietovarastoissa. Rekisteröidyn oi-
keuden toteuttamiseksi vanhat tiedot voitaisiin myös poistaa kirjoittamalla tietojen yli tai 
salaamalla ne nykyaikaisilla salausmekanismeilla, joilla rekisteröidyn tunnistettavuus pois-
tetaan. (Valtiovarainministeriö 2016, 15–16.) Tietosuoja-asetusta ei sovelleta anonyymei-
hin tietoihin eli tietoihin, jotka eivät liity tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkilöön (Yleinen tietosuoja-asetus resitaali 26).  
 
Rekisteröidyn oikeuden vahvistamiseksi asetuksessa säädetään rekisterinpitäjän velvolli-
suudesta ilmoittaa kaikille henkilötietoja käsitteleville rekisterinpitäjille, joille se on jakanut 
rekisteröidyn tiedot, mikäli rekisteröity esittää pyynnön tietojensa poistamiseksi. Rekiste-
rinpitäjän on toteutettava kohtuulliset toimenpiteet ilmoittaakseen henkilötietoja käsittele-
ville rekisterinpitäjille, että rekisteröity on pyytänyt poistamaan henkilötietoihin liittyvät linkit 
tai näiden henkilötietojen jäljennökset tai kopiot. (Yleinen tietosuoja-asetus resitaali 66.) 
Jos rekisteröity pyytää tietojensa poistamista tai oikaisemista, rekisterinpitäjän on tärkeää 
tietää, missä kaikkialla tietoja on ja kenelle niitä on luovutettu, jotta se ei estäisi rekiste-
röidyn oikeuksien toteutumista.  
 
Henkilötietojen säilyttämisen suhteen rekisterinpitäjän on aina lisäksi muistettava noudat-
taa asetuksen 5 artiklassa määriteltyjä tietosuojaperiaatteita. Vaikka rekisteröity ei itse 
esittäisikään pyyntöä epätarkkojen tietojen oikaisemiseksi tai käyttötarkoitukseen nähden 
tarpeettomien tietojen poistamiseksi, on rekisterinpitäjä täsmällisyysperiaatteen mukaan 
velvollinen huolehtimaan henkilötietojen täsmällisyydestä ja ajantasaisuudesta sekä var-
mistamaan käsittelytarkoituksiin nähden sopimattomien tai virheellisten henkilötietojen vii-
pymättömän poistamisen tai korjaamisen. 
 
5.4 Käsittelyn rajoittaminen 
Tietosuoja-asetuksessa säädetään myös rekisteröidyn oikeudesta rajoittaa henkilötieto-
jensa käsittelyä tietyin edellytyksin. Asetuksen 18 artikla takaa rekisteröidylle oikeuden 
saada henkilötietojensa aktiivinen käsittely rajoitetuksi neljässä eri tilanteessa. Rekiste-
röity voi esimerkiksi kiistää henkilötietojensa paikkansapitävyyden, jolloin käsittelyä on ra-
joitettava, kunnes rekisterinpitäjä voi varmistaa niiden paikkansapitävyyden. Rekisteröity 
voi vaatia käsittelyn rajaamista esimerkiksi myös silloin, kun tietoja ei enää tarvita käsitte-
lytarkoituksiin, mutta rekisteröity tarvitsee niitä oikeusvaateen johdosta. 
 
Käsittelyn rajoittamisen toteuttaminen edellyttää tietojärjestelmiltä teknisiä ominaisuuksia. 
Asetuksen resitaalissa 67 ehdotetaan käsittelyä rajoittaviksi menetelmiksi muun muassa 
valittujen tietojen siirtämistä toiseen käsittelyjärjestelmään, käyttäjien pääsyn estämistä 
valittuihin henkilötietoihin sekä julkaistujen tietojen väliaikaista poistamista verkkosivuilta. 
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Automaattisissa rekistereissä käsittelyn rajoittaminen olisi lähtökohtaisesti varmistettava 
teknisesti niin, etteivät henkilötiedot enää myöhemmin joudu käsiteltäviksi. Tietoihin koh-
distuvat käsittelyn rajoitukset on ilmaistava järjestelmissä selvästi. (Yleinen tietosuoja-ase-
tus resitaali 67.)  
 
Tilanteessa, jossa käsittelyä on rajattu, rekisterinpitäjä saa yhä säilyttää tietoja, muttei saa 
käsitellä niitä muuten ilman rekisteröidyn suostumusta. Tätäkin kieltoa koskee kuitenkin 
poikkeuslupa käsitellä henkilötietoja oikeusvaateen laatimiseksi, esittämiseksi tai puolus-
tamiseksi sekä kolmannen osapuolen oikeuksien tai unionin jäsenvaltion tärkeän edun 
vuoksi. Rekisterinpitäjän on tehtävä rekisteröidylle ilmoitus ennen kuin käsittelyä koskeva 
rajoitus poistetaan. (Yleinen tietosuoja-asetus 18 artikla.) 
 
Samoin kuin henkilötietoihin tehdyistä oikaisuista ja poistoista, rekisterinpitäjä on velvolli-
nen ilmoittamaan myös kaikista käsittelyn rajoituksista jokaiselle vastaanottajalle, jolla tie-
toja on luovutettu, paitsi jos tämä osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. 
(Yleinen tietosuoja-asetus 19 artikla). Henkilötietojen ja niiden käsittelyä koskevien tieto-
jen pysyminen ajantasaisina kaikilla henkilötietoja käsittelevillä tahoilla edistää rekiste-
röidyn oikeuksien toteutumista.  
 
5.5 Henkilötietojen siirtäminen järjestelmästä toiseen 
Tietosuoja-asetuksen myötä rekisteröidyllä on myös oikeus saada henkilötietonsa siirret-
tyä järjestelmästä toiseen. Oikeutta koskee kuitenkin sen moniosaisesta määritelmästä 
johtuvat lukuisat rajoitukset, jotka rajoittavat sekä tilanteita, joissa oikeus on käytettävissä 
että tietoja, joita oikeuden nojalla voi siirtää. Tässä tilanteessa onkin toimivinta lainata 
asetuksen 20 artiklassa määriteltyä tiedonsiirto-oikeutta sanasta sanaan sen rajoitusten 
selventämiseksi. 
Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, jotka hän on toimitta-
nut rekisterinpitäjälle, jäsennellyssä, yleisesti käytetyssä ja koneellisesti luettavassa 
muodossa, ja oikeus siirtää kyseiset tiedot toiselle rekisterinpitäjälle sen rekisterinpi-
täjän estämättä, jolle henkilötiedot on toimitettu, jos a) käsittely perustuu suostumuk-
seen 6 artiklan 1 kohdan a alakohdan tai 9 artiklan 2 kohdan a alakohdan nojalla tai 
sopimukseen 6 artiklan 1 kohdan b alakohdan nojalla; ja b) käsittely suoritetaan au-
tomaattisesti. (Yleinen tietosuoja-asetus 20 artikla.) 
 
Ensimmäisenä määritelmästä on tärkeää huomata, että rekisteröidyn oikeus tietojen siirtä-
miseen järjestelmästä toiseen koskee nimenomaan henkilötietoja, jotka rekisteröity on itse 
toimittanut rekisterinpitäjälle. Perko (7.6.2016) huomauttaa, että tähän rajoitukseen liittyy 
usein virheellinen luulo, jonka mukaan rekisteröidyllä olisi oikeus siirtää ”häntä koskevat 
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henkilötiedot”. Kyseinen väärinymmärrys on päätynyt muun muassa tässäkin raportissa 
viitattavaan valtiovarainministeriön VAHTI-ohjeeseen EU-tietosuojan kokonaisuudistuk-
sesta. Asetuksen määritelmässä oikeus on kuitenkin selvästi rajattu koskemaan vain tie-
toja, jotka rekisteröity on nimenomaisesti itse toimittanut rekisterinpitäjälle.  
 
Rekisteröidyn toimittama tieto voi WP29 (2016, 9–10) mukaan tarkoittaa tietoisesti ja aktii-
visesti toimitettuja tietoja, kuten verkkolomakkeelle täytettyä postiosoitetta, käyttäjänimeä 
ja ikää taikka palvelun tai laitteen käyttäjän toiminnan havainnoinnista syntyviä tietoja, ku-
ten internetin hakuhistoriaa sekä älylaitteiden liikenne- ja sijaintitietoja. Rekisteröidyn toi-
mittamien tietojen perusteella luodut päätelmät ja johdetut tiedot sitä vastoin eivät kuulu 
määritelmään. Tietosuojatyöryhmä selittää, ettei esimerkiksi käyttäjän terveyttä koskevan 
arvioinnin tulosta tai riskinhallinnan kontekstissa luotua profiilia luottoluokituksen anta-
miseksi voida pitää rekisteröidyn toimittamana tietona. Markkinoijalle tämä voisi tarkoittaa, 
ettei asiakkaan kanssa pidetyn tapaamisen kulusta kirjoitettua arviota voida pitää rekiste-
röidyn toimittamana, sillä se perustuu rekisterinpitäjän tekemiin päätelmiin tapaamisesta.  
 
Artiklan seuraava määräys vaikuttaa toimitettavien tietojen muotoon. Tiedot on toimitet-
tava rekisteröidylle jäsennellyssä, yleisesti käytetyssä ja koneellisesti luettavassa muo-
dossa ja rekisteröidyllä on oikeus saada ne siirrettyä suoraan rekisterinpitäjältä toiselle, 
mikäli se on teknisesti mahdollista (Yleinen tietosuoja-asetus 20 artikla). WP29 selittää, 
ettei asetuksessa anneta erityisiä suosituksia annettavien henkilötietojen muodosta, koska 
sopivin muoto vaihtelee eri aloilla rekisterinpitäjien eri tyyppisten tiedonkäsittelytarpeiden 
takia. Tarkoituksenmukaisin muoto saavuttaa tulkittavuuden tavoitteen ja tarjoaa rekiste-
röidylle hyvät mahdollisuudet tietojen siirtämiseen. Soveltuva muoto voi olla esimerkiksi 
XML-, JSON- tai CSV-tiedosto. (WP29 2016, 17–18.) Sulin (2017, 9) ehdottaa yleisesti 
koneluettavan muodon tarkoittavan tietojen toimittamista rekisteröidylle linkkinä.  
 
Viimeisimpänä määritelmään kuuluu, että oikeus on käytettävissä ainoastaan, jos henkilö-
tietojen käsittely on automaattista ja käsittely perustuu rekisteröidyn suostumukseen tai 
sellaiseen sopimukseen, jossa rekisteröity on osapuolena. Asetuksen resitaalissa 68 pai-
notetaan, ettei oikeutta tulisi soveltaa silloin, kun käsittely perustuu muuhun lailliseen pe-
rusteeseen, kuten rekisterinpitäjää koskevan lakisääteisen velvoitteen noudattamiseen. 
 
Oikeudesta siirtää tiedot todetaan myös, ettei rekisteröidyn oikeus siirtää tai vastaanottaa 
häntä koskevia henkilötietoja tarkoita, että rekisterinpitäjillä olisi velvollisuus ylläpitää tek-
nisesti yhteensopivia tietojärjestelmiä. Rekisteröidyn oikeus siirtää tiedot järjestelmästä 
toiseen ei myöskään saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin tai rajoittaa 
rekisteröidyn muiden oikeuksien käyttöä. (Yleinen tietosuoja-asetus resitaali 68.) Tämä 
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tarkoittaa erityisesti sitä, ettei tietojen siirtäminen automaattisesti käynnistä rekisteröityä 
koskevien henkilötietojen poistamista tai vaikuta niiden alkuperäiseen säilytysaikaan 
(WP29 2016 7).  
 
Tietojen siirtäminen järjestelmästä toiseen on uusi oikeus, jollaista ei ole aiemmin sisälty-
nyt henkilötietolainsäädäntöön. Tietosuojatyöryhmä WP29:n mukaan sen ensisijainen tar-
koitus on vahvistaa rekisteröidyn vaikutusmahdollisuuksia sekä kykyä valvoa henkilötieto-
jaan. Oikeus myös korjaa rekisterinpitäjän ja rekisteröidyn välisen valtasuhteen tasapai-
noa parantamalla rekisteröidyn mahdollisuutta vaihtaa palveluntarjoajaa ja lisäämällä va-
linnanvapautta. Oikeus myös edistää tiedon vapaata liikkuvuutta EU:ssa kasvattaen sa-
malla rekisterinpitäjien välistä kilpailua ja edistäen uusien innovaatioiden syntymistä ja di-
gitaalisten palveluiden kehittämistä EU:n sisämarkkinoilla. (WP29 2016, 3–4.) 
 
5.6 Oikeus vastustaa käsittelyä  
Tietosuoja-asetuksen 21 artiklassa säädetään rekisteröidyn oikeudesta milloin tahansa 
vastustaa henkilötietojensa käsittelyä henkilökohtaiseen erityiseen tilanteeseensa liitty-
vällä perustella. Vastustamisoikeus liittyy vain käsittelyyn, joka perustuu rekisterinpitäjän 
tai kolmannen osapuolen oikeutetun edun toteuttamiseen, yleistä etua koskevan tehtävän 
suorittamiseen tai rekisterinpitäjälle kuuluvan julkisen vallan käyttämiseen. Oikeus vastus-
taa käsittelyä koskee myös näiden käsittelyperusteiden nojalla tehtävää profilointia.  
 
Asetuksen määritelmän mukaan profilointi tarkoittaa mitä tahansa automaattista henkilö-
tietojen käsittelyä, jossa luonnollisen henkilön henkilötietoja käytetään kyseisen henkilön 
tiettyjen henkilökohtaisten ominaisuuksien arviointiin. Profiloinnissa analysoidaan tai en-
nakoidaan erityisesti esimerkiksi rekisteröidyn työsuoritukseen, talous- tai terveystilantee-
seen, mieltymyksiin ja kiinnostuksenkohteisiin, käyttäytymiseen sekä sijaintiin tai liikkeisiin 
liittyviä piirteitä. (Yleinen tietosuoja-asetus 4 artikla.) Profiloinnin avulla voidaan siis esi-
merkiksi kohdentaa suoramainontaa internetin käyttäjän selaushistorian ja verkkokäyttäy-
tymisen tai verkkokauppaan rekisteröityneen henkilön ostoshistorian tai demografisten 
ominaisuuksien, kuten iän, sukupuolen ja asuinpaikan, arvioinnin perusteella.  
 
Jos rekisteröity vastustaa henkilötietojensa käsittelyä, rekisterinpitäjä ei lähtökohtaisesti 
saa jatkaa käsittelyä. Jatkaakseen käsittelyä rekisteröidyn vastustamisesta huolimatta re-
kisterinpitäjän on osoitettava, että käsittelylle on olemassa jokin huomattavan tärkeä ja pe-
rusteltu syy, joka syrjäyttää rekisteröidyn edut, oikeudet ja vapaudet. Käsittelyä saa jatkaa 
myös silloin, jos se on tarpeen oikeusvaateen takia. (Yleinen tietosuoja-asetus 21 artikla.)  
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Tietosuoja-asetuksessa ei juurikaan ole suoramarkkinointia koskevaa yksityiskohtaista 
sääntelyä. Poikkeuksena on asetuksen 21 artiklassa säädetty oikeus vastustaa suora-
markkinointia. Myös henkilötietolain 30 § on antanut rekisteröidylle oikeuden kieltää rekis-
terinpitäjää käsittelemästä henkilötietojaan muun muassa suoramainontaa, etämyyntiä ja 
muuta suoramarkkinointia varten. Asetuksen mukaan rekisteröity voi milloin tahansa ja 
maksutta vastustaa henkilötietojensa käsittelyä suoramarkkinointitarkoituksiin, mukaan lu-
kien suoramarkkinointiin liittyvää profilointia varten. Tällöin rekisteröidyn tietoja ei enää 
saa käsitellä näihin tarkoituksiin. Asetuksessa ei säädetä poikkeustilanteita, joissa suora-
markkinointiin liittyvää käsittelyä saisi jatkaa rekisteröidyn vastustamisesta huolimatta. 
 
Tietosuoja-asetuksessa vaaditaan, että rekisteröityä informoidaan oikeudestaan vastustaa 
henkilötietojensa käsittelyä viimeistään silloin, kun rekisteröityyn ollaan yhteydessä ensim-
mäisen kerran. Tieto vastustamisoikeudesta on esitettävä selkeästi ja muusta tiedotuk-
sesta erillään. Tietoyhteiskunnan palveluiden käyttämisen yhteydessä rekisteröidyn olisi 
voitava käyttää vastustamisoikeuttaan automaattisesti teknisiä ominaisuuksia hyödyntäen. 
(Yleinen tietosuoja-asetus 21 artikla.) Tietoyhteiskunnan palveluilla tarkoitetaan direktii-
vissä (EU) 2015/1535 käytettyä määritelmää, jonka mukaan tietoyhteiskunnan palvelut 
ovat ”kaikkia etäpalveluina sähköisessä muodossa palvelun vastaanottajan henkilökohtai-
sesta pyynnöstä toimitettavia palveluja, joista tavallisesti maksetaan korvaus”.  
 
5.7 Automatisoidut yksittäispäätökset 
Tietosuoja-asetuksen 22 artiklan mukaan rekisteröidyllä on oikeus olla joutumatta sellai-
sen pelkästään automaattiseen tietojen käsittelyyn, kuten profilointiin, perustuvan päätök-
sen kohteeksi, jolla on häntä koskevia merkittäviä oikeusvaikutuksia tai niitä vastaavia 
muita vaikutuksia. Myös henkilötietolaki sisältää säännöksen, ettei sellaisten täysin auto-
maattisten päätösten tekeminen, josta aiheutuu rekisteröidylle oikeudellisia vaikutuksia tai 
joka muuten vaikuttaa häneen merkittävällä tavalla, ole sallittua kuin tietyin edellytyksin 
(HetiL § 31). Tietosuoja-asetuksessa annetaan tällaisista automaattisista päätöksistä esi-
merkkeinä online-luottohakemuksen automaattinen epääminen sekä sähköisen rekrytoin-
nin käytännöt ilman ihmisen osallistumista (Yleinen tietosuoja-asetus resitaali 71). 
 
Samoin kuin henkilötietolaissa myös tietosuoja-asetuksessa säädetään tilanteet, joissa oi-
keutta ei sovelleta ja rekisteröityyn oikeudellisesti tai muuten merkittävästi vaikuttavien yk-
sittäispäätösten tekeminen on sallittua. Päätöksen saa asetuksen 22 artiklan mukaan 
tehdä, jos se on välttämätön rekisteröidyn ja rekisterinpitäjän välisen sopimuksen teke-
mistä tai täytäntöönpanoa varten, päätös perustuu rekisteröidyn nimenomaiseen suostu-
mukseen tai se on hyväksytty rekisterinpitäjään sovellettavassa unionin oikeudessa tai jä-
senvaltion lainsäädännössä.  
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Tällaisissa tapauksissa asetus velvoittaa rekisterinpitäjää toteuttamaan asianmukaiset 
suojatoimet rekisteröidyn oikeuksien ja etujen sekä oikeutettujen etujen suojaamiseksi. 
Rekisteröidyllä on vähintään oltava oikeus vaatia luonnollisen henkilön osallistumista tieto-
jen käsittelyyn rekisterinpitäjän puolesta sekä esittää kantansa asiassa ja riitauttaa tehty 
päätös. (Yleinen tietosuoja-asetus 22 artikla.) 
 
Perko (7.6.2016) mainitsee myös tietosuoja-asetuksen profilointia koskevaan sääntelyyn 
liittyvän usein erilaisia vääriä luuloja. Yksi väärä luulo on se, että profilointiin tarvitaan 
lupa. Missään kohdassa asetusta ei kuitenkaan sanota, että rekisteröidyltä olisi pyydet-
tävä suostumus profilointiin. Perko toteaakin moneen toimintaan peruselementtinä kuulu-
van profiloinnin olevan lähtökohtaisesti sallittua edellyttäen, että henkilötietojen käsittelylle 
on laillinen edellytys. Arkaluontoisia tietoja, joihin ei tässä raportissa paneuduta, koskee 
erilaiset säännöt.  
 
Toinen virheellinen luulo, jonka Perko (7.6.2016) mainitsee, on rekisteröidyn oikeus kiel-
tää häneen kohdistuva profilointi. Tämä on totta vain osittain, sillä asetukseen ei sisälly 
yleistä oikeutta kieltää profilointia. Rekisteröidyn oikeus vastustaa henkilötietojensa käsit-
telyä ja oikeus olla joutumatta profiloinnin tai muun automaattisen tietojenkäsittelyn perus-
teella tehdyn päätöksen kohteeksi pätevät vain yllä kuvatuissa tilanteissa. 
 
Rekisteröidyn oikeus vastustaa henkilötietojensa käsittelyä on riippuvainen käsittelyn oi-
keusperusteesta sekä rekisterinpitäjän kyvystä osoittaa perusteltu syy käsittelyn jatkami-
selle. Vain henkilötietojen käsittelyä suoramarkkinointitarkoituksiin, siihen liittyvä profilointi 
mukaan lukien, voi vastustaa käsittelyperusteen ja rekisterinpitäjän etujen rajaoittamatta. 
(Yleinen tietosuoja-asetus 21 artikla.) 
 
Rekisteröidyn oikeus olla joutumatta profiloinnin perusteella tehdyn päätöksen kohteeksi 
taas on asteuksen 22 artiklan mukaan riippuvainen päätöksen vaikutuksia rekisteröidylle 
sekä oikeuden käyttöön liittyvien päätösten tekemisen mahdollistavien poikkeustilanteiden 
soveltuvuudesta. Koivumäen ja Häkkäsen (2017, 204) mukaan tämän säännöksen sovel-
tumista suoramarkkinointitoimintaan pohdittaessa on perusteltua lähteä siitä, ettei esimer-
kiksi tietynlaisen suoramarkkinointiviestin saaminen tai saamatta jääminen ole sellainen 
asetuksessa tarkoitettu päätös, jolla on rekisteröityä koskevia oikeusvaikutuksia tai muita 
merkittäviä vaikutuksia.  
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6 Hyvät tavat B2B-suoramarkkinoinnissa 
Opinnäytetyön toimeksiantajan harjoittaman markkinoinnin kannalta tässä raportissa on 
merkityksellistä käsitellä ainoastaan yritystenvälisen suoramarkkinoinnin eli B2B-suora-
markkinoinnin hyviä tapoja. Aiheen tarkemmassa rajauksessa pääpainopiste löytyi yritys-
tenväliseen sähköiseen suoramarkkinointiin liittyvistä hyvistä tavoista, joita tarkkaillaan 
B2B-suoramarkkinoinnin lähettämisperusteen sekä markkinointiviestin sisältövaatimusten 
osalta. Ennen B2B-suoramarkkinoinnista ja siihen liittyvistä hyvistä tavoista puhumista on 
aiheellista käydä läpi, mitä suoramarkkinointi sekä sähköinen suoramarkkinointi tarkoitta-
vat ja missä säädöksissä niitä säännellään. Tässä raportissa kuvailtavia hyviä tapoja pei-
lataan lainsäädäntöön, johon ne pohjautuvat.  
 
Suoramarkkinoinnin käsitettä ei ole erikseen määritelty lainsäädännössä. Suoramarkki-
noinnin määritelmä perustuu vakiintuneeseen tulkintaan, jonka mukaan suoramarkkinoin-
niksi katsotaan kaupallisessa tarkoituksessa tapahtuva markkinointiviestintä, jolla pyritään 
tavaran tai palvelun myynnin edistämiseen. Suoramarkkinointi on markkinointia, jossa 
vastaanottajaa lähestytään esimerkiksi postitse, puhelimitse tai sähköisiä välineitä hyö-
dyntäen. (Tietosuojavaltuutetun toimisto 2016b, 11–12.)  
 
Sähköinen suoramarkkinointi on määritelty laissa sähköisen viestinnän palveluista. Säh-
köisellä suoramarkkinoinnilla tarkoitetaan sähköposti-, teksti-, puhe-, ääni- tai kuvavies-
tien, telekopiolaitteiden sekä automatisoitujen soittojärjestelmien avulla toteutetulla suora-
markkinoinnilla (TYK 200 §). Niin kutsuttua perinteistä suoramarkkinointia on siis tele-
markkinointi, jossa vastaanottajaa lähestytään puhelimitse soittamalla sekä postitse esi-
merkiksi kirjeen välityksellä tapahtuva osoitteellinen suoramarkkinointi (Koivumäki & Häk-
känen 2017, 198). 
 
Keskeisin yritysmarkkinointia sääntelevä laki on laki sopimattomasta menettelystä elin-
keinotoiminnassa 1061/1978. SopMenL sisältää toimialasta riippumatonta, kaikkea yrityk-
sille suunnattua markkinointia koskevaa sääntelyä. Myös tietosuojalainsäädännöllä on vai-
kutusta markkinointiin. Erityisen relevanttia tietosuojalainsäädännössä markkinoijan kan-
nalta on sen asettamat rajoitukset henkilötietojen keräämiselle ja hyödyntämiselle muun 
muassa suoramarkkinointiin ja sähköiseen suoramarkkinointiin. Vielä 25.5.2018 saakka 
merkittävimmät tietosuojalait markkinoijan kannalta ovat henkilötietolaki, jonka yleinen tie-
tosuoja-asetus pian korvaa, sekä laki sähköisen viestinnän palveluista, joka sisältää suo-
ramarkkinoinnin sääntelyä ja muun muassa määrittelee suoramarkkinoinnin ja sähköisen 
suoramarkkinoinnin lähettämisen edellytykset. (Koivumäki & Häkkänen 2017, 20–24.)  
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Suoraan velvoittavien lakien lisäksi markkinoinnin eri muodoista ja niihin liittyvästä henki-
lötietojen käsittelystä antaa erilaisia oheistuksia ja käytännesääntöjä esimerkiksi ASML 
Suomen Asiakkuusmarkkinointiliitto (’ASML’). ASML julkaisee markkinointia koskevia oh-
jeita ja käytännesääntöjä, kuten tässä raportissa hyödynnetyn yritystenvälistä sähköposti-
markkinoinnin hyvää tapaa käsittelevän oppaan. Vaikka ASML:n käytännesäännöt ovat 
vain sen jäsenyrityksiä sitovia, Koivumäki ja Häkkänen (2017, 199) huomauttavat, että 
B2B-suoramarkkinoinnin pelisääntöjä koskeva ohje on toivottu otettavan yleisesti käyttöön 
kaikissa suomalaisissa B2B-suoramarkkinointia harjoittavissa yrityksissä.  
 
Erityisesti suoramarkkinoinnissa käsitellään asiakkaiden ja potentiaalisten asiakkaiden 
henkilötietoja, minkä vuoksi markkinointia arvioidaan myös henkilötietolainsäädännön nä-
kökulmasta tietosuojavaltuutetun toimesta. Tietosuojavaltuutetun toimisto julkaisee rekis-
terinpitäjille suunnattua lainmukaiseen henkilötietojen käsittelyyn opastavaa materiaalia, 
kuten tässä luvussa viitattavan Tietosuoja suoramarkkinoinnissa -oppaan. Tietosuojaval-
tuutetun toimiston ohjeista ja linjauksista on kuitenkin syytä tiedostaa, etteivät ne ole la-
keja tai suoraan velvoittavia säädöksiä, vaan viranomaistulkintoja käsiteltävänä olevasta 
laista. Tietosuojavaltuutetun toimiston tulkinnat voivat olla jopa lainsäädännön edellytyksiä 
tiukemmat, sillä tietosuojavaltuutetun tehtävänä on valvoa rekisteröidyn etua ja yksityisyy-
den toteuttamista henkilötietojen käsittelyssä vaikuttamalla ennakkoon rekisterinpitäjän 
toiminnan lainmukaisuuteen. (Koivumäki & Häkkänen 2017, 25.) 
 
6.1 Sähköisen B2B-suoramarkkinoinnin lähettäminen  
Markkinoijan on tärkeää osata erottaa toisistaan henkilötietojen keräämisen ja käsittelyn 
edellytykset sekä suoramarkkinoinnin lähettämisen edellytykset. Yleinen tietosuoja-asetus 
ei esimerkiksi säädä lainkaan suoramarkkinoinnin lähettämisen luvan- tai kiellonvaraisuu-
desta, vaan ainoastaan siitä, miten henkilötietoja saa kerätä ja käsitellä muun muassa 
markkinointitarkoituksiin. Suoramarkkinoinnin lähettämisen edellytykset perustuvat tällä 
hetkellä direktiivitaustaiseen lakiin sähköisen viestinnän palveluista. Kyseisen lain säänte-
lyä ollaan parhaillaan uusimassa osana ePrivacy-asetuksen valmisteluja. ePrivacy-asetus 
korvaa direktiivin, johon nykyiset suoramarkkinoinnin lähettämisen edellytykset perustu-
vat. (Perko 31.1.2018.) 
 
Sähköisen suoramarkkinoinnin lähettämisen edellytyksiä käsiteltiin lyhyesti jo rekiste-
röidyn suostumusta käsittelevässä luvussa, sillä suostumuksesta saattaa ePrivacy-ase-
tuksen myötä tulla edellytys myös sähköisen B2B-suoramarkkinoinnin lähettämiselle. 
Vielä tällä hetkellä laissa sähköisen viestinnän palveluista kuitenkin säädetään, että suo-
ramarkkinointia yhteisölle saa harjoittaa, ellei tämä ole sitä nimenomaisesti kieltänyt (TYK 
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202 §). Yrityksille suunnatussa suoramarkkinoinnissa opt-out -menettely koskee perin-
teistä ja sähköistä suoramarkkinointia, mikä tarkoittaa, että yhteisöille ja niiden yhteyshen-
kilöille saa kohdistaa suoramarkkinointia sekä perinteisillä menetelmillä että sähköisiä väli-
neitä hyödyntäen, kunnes vastaanottaja sen kieltää.  
 
Vaikka nykylainsäädäntö ei velvoitakaan rekisterinpitäjää pyytämään yritysyhteyshenki-
löiltä suostumusta sähköisen suoramarkkinoinnin lähettämiseen, ASML:n hyvää B2B-säh-
köpostimarkkinointitapaa käsittelevässä ohjeessa kehotetaan, ettei sähköistä suoramark-
kinointia lähetettäisi ilman vastaanottajalta erikseen kysyttyä suostumusta kuin tietyissä 
tilanteissa. Suoramarkkinointi on usein myös tuloksellisempaa, kun sen perustuu vastaan-
ottajan suostumukseen. (ASML 2009, 5.) 
 
Sähköistä suoramarkkinointia on hyvän tavan mukaista lähettää ilman vastaanottajan lu-
paa ainoastaan asiakassuhteeseen perustuen jo olemassa oleville yritysasiakkaille ja sil-
loin, kun markkinoitava tuote tai palvelu liittyy vastaanottajan työtehtäviin, vastuualuee-
seen tai asemavaltuutukseen. Markkinointiviestejä ei tulisi lähettää massalähetyksenä työ-
sähköpostiosoitteisiin ilman markkinoitavan hyödykkeen yhteyttä vastaanottajien työtehtä-
viin tai vastuualueisiin. (ASML 2009, 5–6.) 
 
Markkinoijan kannattaa huomioida, etteivät suoramarkkinointia koskevat säännöt koske 
asiakasviestintää, jota se voi tarpeen tullen toteuttaa suoramarkkinointia vapaammin. 
Asiakasviestinnän määritelmää ei löydy laista, mutta hallituksen esityksessä sähköisen 
viestinnän tietosuojalaiksi ja eräiksi siihen liittyviksi laeiksi vuodelta 2003 suoramarkki-
nointi ja asiakasviestintä erotetaan toisistaan vahvistaen samalla, etteivät suoramarkki-
nointia koskevat säännökset sovellu asiakasviestintään. Ehdotuksessa todetaan, että 
asiakasviestintää, jonka tarkoituksena on asiakassuhteen hoitamiseksi tarvittava yhtey-
denpito ja joka ei sisällä markkinointia, ei pidetä sähköisen viestinnän tietosuojalain määri-
telmän mukaisena suoramarkkinointina. Asiakasviestintä on esimerkiksi asiakkaan tiedot-
tamista palvelun tilanteesta, jatkuvuudesta tai muuttumisesta. (HE 125/2003.)  
 
Koivumäki ja Häkkänen (2017, 204–207) toteavat asiakasviestinnän ja suoramarkkinoin-
nin erottamisen toisistaan tarkoittavan käytännössä sitä, ettei asiakasviestinnän lähettämi-
nen vaadi etukäteen pyydettävää lupaa ja markkinoija saa vapaasti valita asiakasviestin-
tään käyttämänsä välineet, mukaan lukien sähköiset välineet, kuten sähköpostin ja teksti-
viestin, eikä asiakkaalla ole lakiin perustuvaa oikeutta kieltää rekisterinpitäjää lähettä-
mästä hänelle asiakasviestintää.  
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6.2 Hyvä liiketapa yritysmarkkinoinnissa 
Laki sopimattomasta menettelystä elinkeinotoiminnassa asettaa elinkeinotoiminnalle – ja 
markkinoinnille osana sitä – raamit, joiden puitteissa elinkeinotoimintaa on harjoitettava. 
Säännöksessä tarkoitettava elinkeinotoiminta on Koivumäen ja Häkkäsen (2017, 137) mu-
kaan laaja määritelmä, jolla tarkoitetaan ammattimaisesti harjoitettua ja yleensä taloudel-
lista tulosta tavoittelevaa toimintaa. Elinkeinotoiminnan juridisella muodolla ei ole merki-
tystä lain soveltamisalan kannalta, vaan sen piiriin kuuluvat kaikki elinkeinotoiminnan har-
joittamisen muodot, kuten osakeyhtiöt, yhdistykset sekä yksityiset elinkeinonharjoittajat. 
 
SopMenL 1 §:ssä todetaan, ettei elinkeinotoiminnassa saa käyttää hyvän liiketavan vas-
taista tai muuten toisen elinkeinonharjoittajan kannalta sopimatonta menettelyä. Säännös 
tarkoittaa esimerkiksi, ettei yrityksen markkinointi saa sisältää sellaisia ilmaisuja, ääntä tai 
kuvaa, joka aiheuttaa tai on omiaan aiheuttamaan toiselle elinkeinonharjoittajalle haittaa 
tai vahinkoa tai muuten rikkoo rehellisen kilpailun sääntöjä (Koivumäki & Häkkänen 2017, 
138).  
 
Koivumäen ja Häkkäsen (2017, 139–140) mukaan hyvä liiketapa on abstrakti ja yksiselit-
teisesti määrittelemätön termi, jonka sisältö muuttuu jatkuvasti yhteiskunnan ja elinkei-
noelämän kehityksen mukana. Termin määritelmän elävän luonteen takia sitä olisi aina 
arvioitava objektiivisesti kattavan harkinnan ja sen hetkisten vallitsevien arvostusten pe-
rusteella. Hyvän liiketavan sisältöön vaikuttavat ratkaisuillaan markkinaoikeus sekä kor-
kein oikeus ja lausunnoillaan Keskuskauppakamarin Liiketapalautakunta.  
 
SopMenL 2 §:ssä säädetään elinkeinotoiminnassa olevan kiellettyä käyttää omaa tai toi-
sen elinkeinotoimintaa koskevaa totuudenvastaista tai harhaanjohtavaa ilmaisua, joka on 
omiaan vaikuttamaan hyödykkeen kysyntään tai tarjontaan taikka vahingoittamaan toisen 
elinkeinotoimintaa. Kiellettyä on myöskin käyttää sopimatonta ilmaisua, joka sisältää asi-
aankuulumattomia seikkoja ja on omiaan vahingoittamaan toisen elinkeinotoimintaa.  
 
Markkinoijalle tästä säännöksestä on olennaista huomata, että totuudenvastainen tai har-
haanjohtava tieto voi koskea joko omaa tai toisen elinkeinotoimintaa. Esimerkiksi oman 
hyödykkeen perusteeton kehuminen on säännöksen tarkoittamalla tavalla omiaan vaikut-
tamaan kyseisen hyödykkeen kysyntään. Samaa logiikkaa noudattaen myös toisen yrityk-
sen hyödykkeeseen kohdistuva valheellinen tai harhaanjohtava väittämä rikkoo tätä sään-
nöstä, jos väittämä on omiaan vaikuttamaan joko väitteen levittäjän tai sen kohteena ol-
leen elinkeinonharjoittajan hyödykkeiden kysyntään tai tarjontaan. (Koivumäki & Häkkä-
nen 2017, 144.)  
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6.3 Sähköisestä suoramarkkinointiviestistä ilmettävät tiedot 
ASML (2009, 3) huomauttaa markkinoivalla yrityksellä eli rekisterinpitäjällä olevan aina 
vastuu sähköisen suoramarkkinointikokonaisuuden eri osista, kuten kieltojen hallinnoin-
nista, markkinointiviestien sisällöstä ja osoitelähdemerkinnöistä. Vastuu on markkinoijalla 
riippumatta siitä, suorittaako käsittelyn alihankkija.  
 
Kokonaisuuden hallinnointi edellyttää markkinoivalta rekisterinpitäjältä sekä markkinoinnin 
että tietosuojan sääntelyn monipuolista huomioimista toiminnassaan. Sähköisen suora-
markkinointiviestin sisällölle yritystenvälisessä markkinoinnissa asettaa vaatimuksia muun 
muassa yleinen tietosuoja-asetus ja sitä edeltävä henkilötietolaki, laki sopimattomasta 
menettelystä elinkeinotoiminnassa sekä laki sähköisen viestinnän palveluista.  
 
6.3.1 Markkinointiluonteen ja markkinoijan tunnistaminen  
SopMenL 1 §:ssä mainitaan hyvän liiketavan noudattamisen lisäksi, että markkinoinnista 
on selkeästi käytävä ilmi sen kaupallinen tarkoitus sekä se, kenen lukuun markkinointia 
toteutetaan. Markkinoinnin tunnistettavuutta sähköisen suoramarkkinoinnin osalta vahvis-
taa TYK 203 §:ssä määritelty vaatimus siitä, että suoramarkkinointiin tarkoitettu viesti, ku-
ten sähköposti tai tekstiviesti, on voitava sitä vastaanotettaessa selvästi ja yksiselitteisesti 
tunnistaa markkinoinniksi. TYK 203 §:n mukaan on myös kiellettyä lähettää sellaista säh-
köistä suoramarkkinointiviestiä, jossa peitetään tai salataan sen lähettäjän henkilöllisyys, 
jonka puolesta viesti on lähetetty. Saman pykälän mukaan on kiellettyä lähettää myös sel-
laista sähköistä suoramarkkinointiviestiä, jossa ei ole voimassa olevaa osoitetta, johon 
vastaanottaja voi lähettää pyynnön kyseisen viestinnän lopettamiseksi.  
 
Näiden säännösten perustella sähköisestä suoramarkkinointiviestistä tulee ensinnäkin sel-
västi käydä ilmi sen markkinointiluonne. Jotta viestit voitaisiin mahdollisimman nopeasti 
tunnistaa markkinoinniksi, esimerkiksi sähköpostien otsikointiin sekä tekstiviestien sisäl-
töön tulisi kiinnittää huomiota. Viestin otsikkoa ei tule käyttää harhaanjohtavasti naamioi-
maan viestiä miksikään, mitä se ei ole. (ASML 2009, 7.) 
 
Toisekseen viestistä on selvästi voitava tunnistaa se markkinoija, jonka lukuun viesti on 
lähetetty. ASML (2009, 7) huomauttaa, että markkinoijan tulee ilmetä selvästi esimerkiksi 
viestin lähettäjäkentästä tai viestistä itsestään, riippumatta siitä, käyttääkö markkinoija 
viestinnän lähettämiseen alihankkijaa. ASML (2009, 4–5) muistuttaa, että sähköpostimark-
kinoinnissa viestin lähetyslista ei ehdottomasti saa näkyä sen vastaanottajille. Sähköposti-
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osoitteiden näkyminen viestin vastaanottajille tarkoittaisi, että markkinointia harjoittava re-
kisterinpitäjä olisi luovuttavan henkilötietoja ilman rekisteröityjen suostumusta. Se on hen-
kilötietolain sekä yleisen tietosuoja-asetuksen vastaista.  
 
Kolmas vaatimus on, että markkinointiviestiin pitää pystyä vastaamaan jollakin tavalla 
viestinnän estämiseksi jatkossa. Viestin vastaanottajalle yksinkertaisinta ja siksi suositel-
tavaa olisi, että pyynnön viestinnän lopettamiseksi pystyisi lähettämään suoraan markki-
nointiviestin lähetysosoitteeseen. Mikäli se ei kuitenkaan ole mahdollista esimerkiksi tek-
nisten rajoitteiden takia, viestissä on ilmoitettava rekisteröidylle muunlaisesta vaivatto-
masta yhteydenottokeinosta. (ASML 2009, 8.)  
 
6.3.2 Kielto- ja peruutusoikeus 
TYK 202 §:ssä säädetään, että sähköisen B2B-suoramarkkinoinnin vastaanottajalle on jo-
kaisen suoramarkkinointitarkoituksessa lähetetyn sähköisen viestin yhteydessä tarjottava 
selkeästi tiedottaen, helposti ja ilman erillistä maksua mahdollisuus kieltää yhteystieto-
jensa käyttäminen markkinointitarkoitukseen jatkossa. Samankaltainen vaatimus toistuu 
myös tietosuoja-asetuksessa, jonka mukaan rekisterinpitäjällä on velvollisuus tiedottaa re-
kisteröityä oikeudestaan vastustaa henkilötietojensa käsittelyä suoramarkkinointitarkoituk-
siin selkeästi ja muusta tiedotuksesta erillään. Jos markkinoinnin lähettäminen perustuu 
vastaanottajan suostumukseen, rekisteröidyllä on myös oikeus peruuttaa suostumuk-
sensa milloin tahansa ja se on pystyttävä tekemään yhtä helposti kuin suostumus on an-
nettu. (Yleinen tietosuoja-asetus 6 & 21 artiklat.)  
 
Sähköisestä suoramarkkinoinnista kieltäytymisen ja markkinointiluvan peruuttamisen on 
oltava helppoa, ja sähköpostimarkkinoinnissa ne ovatkin helposti toteutettavissa joko vies-
tiin vastaamalla tai viestiin liitetyn linkin kautta (ASML 2009, 6). ASML:n mukaan linkin 
avulla toteutettava kielto toimii markkinoijalle hyvänä palautekanavana toiminnan kehittä-
miseksi. Sähköpostimarkkinoinnin kiellon yhteydessä olenkin usein huomannut olevan 
mahdollisuus myös ilmoittaa perustelut kiellolleen tai tilauksen peruutukselle. Oman koke-
mukseni mukaan markkinoijat voivat pyrkiä jatkamaan yhteydenpitoa rekisteröityyn myös 
tarjoamalla mahdollisuuden valita useista eri vaihtoehdoista ne markkinointiviestinnän tyy-
pit, jotka vastaanottaja haluaa kieltää. Rekisteröity voi esimerkiksi haluta kieltää blogipäivi-
tyksistä tiedottamisen, mutta jatkaa uutiskirjeen tilaajana.  
 
Helppouden ohessa toinen TYK 202 § vaatimuksista on, että sähköisestä suoramarkki-
noinnista voi kieltäytyä ilman erillistä maksua. Sähköpostimarkkinoinnin osalta tämäkin 
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vaatimus on helppo toteuttaa, sillä sähköpostiin vastaaminen on ilmaista. Tietosuojaval-
tuutetun toimisto (2016b, 6) muistuttaa, ettei myöskään puhelinsoitolla tai kirjeitse ilmoitet-
tava kielto saa maksaa rekisteröidylle puhelusta tai kirjeen lähettämisestä aiheutuvaa pe-
rusmaksua enempää. 
 
Kun rekisteröity käyttää kielto-oikeuttaan tai peruuttaa suostumuksena vastaanottaa suo-
ramarkkinointia, rekisterinpitäjän on otettava nämä huomioon ilmaan aiheetonta viivytystä, 
ettei rekisteröidyn oikeuksia rikottaisi, kun markkinointiviestintää lähetetään seuraavan 
kerran. Jos markkinointiin liittyviä toimintoja on ulkoistettu, rekisterinpitäjän täytyy huoleh-
tia kieltojen toimittamisesta viivytyksettä myös alihankkijoina toimivien henkilötietojen kä-
sittelijöiden tietoon. (Tietosuojavaltuutetun toimisto 2016b, 6.) 
 
6.3.3 Osoitelähde 
Henkilötietolain 25 §:n mukaan suoramarkkinoinnissa, jota varten vastaanottajan tiedot on 
hankittu henkilörekisteristä, on ilmoitettava tiedonhankinnassa käytetyn henkilörekiserin 
nimi sekä rekisterinpitäjä ja tämän yhteystiedot. Puhelimitse nämä tiedot on annettava 
pyydettäessä.  
 
Yleisen tietosuoja-asetuksen sääntelyssä henkilötietojen lähteen ilmoittaminen kuuluu 
asetuksen 14 artiklan mukaisesti osaksi rekisteröidylle käsittelystä toimitettavia tietoja, kun 
henkilötietoja ei ole saatu suoraan rekisteröidyltä. Henkilötietojen käsittelyn avoimuuden ja 
läpinäkyvyyden korostuneen merkityksen huomioon ottaen, voitaneen pitää hyvän tavan 
mukaisena ilmoittaa rekisteröidylle jatkossakin sähköisen suoramarkkinointiviestin, kuten 
sähköpostimarkkinoinnin, yhteydessä hänen yhteystietojensa lähteenä käytetty henkilöre-
kisteri sekä rekisterinpitäjä yhteystietoineen.  
 
Tietosuojavaltuutetun toimisto (2016b, 8) selittää osoitelähteen ilmoittamisella olevan 
kaksi tarkoitusta. Osoitelähde ensinnäkin kertoo suoramarkkinoinnin kohteelle, mistä hä-
nen tietonsa on saatu markkinointikäyttöön, mikäli tietoja ei ole saatu rekisteröidyltä itsel-
tään. Toisekseen, jos henkilö haluaa käyttää kielto-oikeuttaan, osoitelähde myös mahdol-
listaa suoramarkkinointikieltojen esittäminen tietolähteinä toimineille rekisterinpitäjille, jos 
suoramarkkinoinnin harjoittaja on saanut käyttämänsä henkilötiedot luovutuksena toiselta 
rekisterinpitäjältä.  
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7 Opinnäytetyöproduktin suunnittelu ja toteutus 
Suunnittelin ja toteutin opinnäytetyöni produktina olevan toimeksiantajan markkinointipro-
sessien suunnittelussa ja kehityksessä sekä markkinointihenkilöstön ohjeistamisessa hyö-
dynnettävän yleistä tietosuoja-asetusta ja B2B-suoramarkkinoinnin hyviä tapoja käsittele-
vän oppaan ja esityksen loppuvuoden 2017 ja alkuvuoden 2018 aikana. Produktin valmis-
tumisaikatauluun vaikutti keskeisesti oppaan ensisijaisena kohteena olevan yleisen tieto-
suoja-asetuksen soveltamisajan alkaminen 25.5.2018. Opas ja sen yhteyteen kuuluva tii-
viimpi esittely oppaan sisällöstä valmistuivat helmikuussa 2018. Tässä luvussa kuvataan 
opinnäytetyöproduktin toteuttaminen ja siihen johtanut suunnitteluprosessi.  
 
7.1 Oppaan suunnittelu 
Aloitin oppaan suunnittelun syksyllä 2017 työn toimeksiantajan kanssa pidetyn projektin 
aloituspalaverin jälkeen. Palaverissa sovimme alustavasti oppaan päälinjoista, mutta muu-
ten toimeksiantaja antoi minulle hyvin vapaat kädet oppaan suunnittelussa sekä sen sisäl-
lön että ulkoasun osalta. Aloitustapaamisen jälkeen tutustuin työn aiheisiin hieman parem-
min ja laadin toimeksiantajalle oppimani perusteella sisällysehdotuksia oppaassa käsitel-
tävistä yleisen tietosuoja-asetuksen kohdista sekä markkinoinnista mukaan otettavista as-
pekteista. Muutaman ehdotuskierroksen jälkeen saimme karsittua sisällyksestä pois op-
paan käyttötarkoituksen ja toimeksiantajan toiminnan kannalta irrelevantit asiat, ja jäljelle 
jäivät vai toimeksiantajalle kiinnostavat seikat, joista aloitin tarkemman tiedonhaun ja työn 
tietoperustan laatimisen.  
 
Kuten aivan työn alussa mainitsin, yleinen tietosuoja-asetus on yleissäännös (Eduskunta 
2017). Siinä säädetään lähtökohtaisesti kaikessa henkilötietojen käsittelyssä noudatetta-
vat vaatimukset, eikä se sisällä lähes lainkaan alakohtaista sääntelyä. Halusin kuitenkin 
tehdä oppaasta mahdollisimman käytännönläheisen ja sen kohderyhmän eli toimeksianta-
jan markkinointihenkilöstön tarpeita palvelevan.  
 
Koska asetuksessa ei ole sen artiklassa 21 määriteltyä suoramarkkinoinnin kielto-oikeutta 
enempää yksityiskohtaista markkinoinnin sääntelyä, päätin suunnata oppaan sen kohde-
ryhmälle käyttämällä esimerkkejä siitä, miten asetuksen sääntelyä noudatetaan osana 
markkinoinnin käytänteitä: miten toimeksiantajan tulisi ottaa tietojen minimointiperiaate tai 
suostumuksen pyytämisen kriteerit huomioon kerätessä henkilötietoja suoramarkkinointiin 
tai miten asiakkaiden tiedot on suojattava siirrettäessä kolmansiin maihin ja niin edelleen. 
Näin opasta oli mielestäni helpoin hyödyntää markkinointiprosessien suunnitteluun ja ke-
hitykseen.  
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Vielä käytäntöä vailla olevan asetuksen noudattamiseksi suositeltavien menettelytapojen 
ja sen sääntelyyn vastaamiseksi toteutettavien käytännön toimenpiteiden löytäminen oli 
kuitenkin aikaa vievä prosessi. Alun perin tavoitteenani oli saada opas valmiiksi jouluksi 
2017 toimeksiantajan kanssa alustavasti keskustellun aikataulun mukaisesti. Lähdemate-
riaalin etsiminen ja siihen tutustuminen sekä tietoperustan laatiminen veivät kuitenkin odo-
tettua enemmän aikaa, ja ennen joulua sovimme toimeksiantajan kanssa uuden aikataulu-
suunnitelman, jonka mukaan opas valmistuisi alkuvuonna 2018.  
 
Uuden suunnitelman myötä laitoin työn tietoperustan kirjoittamisen enimmäkseen jäihin ja 
keskityin pelkästään oppaan laatimiseen lähdemateriaalin avulla. Valmiin tietoperustan si-
jaan kirjoitin tietoperustalle pelkästään runkoa, jonka täydensin vasta oppaan valmistuttua. 
Opinnäytetyöraporttiin keskityin muiltakin osilta vasta oppaan valmistuttua.  
 
Toiminnallisessa opinnäytetyössä tutkimukselliset menetelmät eivät aina ole välttämättö-
miä (Vilkka & Airaksinen 2004, 56). Opinnäytetyöproduktini laatimiseen ei liittynyt aineis-
ton keräämistä perinteisiä tutkimusmetodeja hyödyntäen, vaan työ perustuu monipuoli-
seen lähdemateriaaliin. Ennen kuin pystyin aloittamaan oppaan laatimisen, ensimmäiset 
kuukaudet työprosessista kuluivat perehtymällä kattavasti ja huolellisesti tietosuoja-ase-
tusta käsittelevään materiaaliin sekä yritysmarkkinointiin vaikuttavaan sääntelyyn. Työpro-
sessin aloittaminen lähdemateriaalin huolellisella tutkimisella ja tietoperustan hahmotte-
lulla oli oppaan toteuttamisen kannalta välttämättömyys, sillä tietosuojan ja yritysmarkki-
noinnin sääntely eivät olleet minulle entuudestaan tuttuja aiheita.  
 
7.1.1 Lähdemateriaali yleisestä tietosuoja-asetuksesta  
Opinnäytetyössä käytettävältä tiedolta edellytetään laadukkuutta, luotettavuutta sekä ajan-
tasaisuutta (Haaga-Helia 2018). Nämä olivat asioita, joita pidin silmällä etsiessäni lähde-
materiaalia työlleni. Heti projektin alussa huomasin, että yleisestä tietosuoja-asetuksesta 
ei ollut tarjolla runsaasti kirjalähteitä. Asetus oli vielä sen verran uusi, että siitä julkaistuja 
kirjoja oli tarjolla hyvin rajatusti. Internetissä keskustelu tietosuoja-asetuksesta sen sijaan 
oli käynyt kuumana jo muutaman vuoden ajan, ja yhdellä hakukonehaulla asetuksen eng-
lanninkielisestä nimestä käytettyä GDPR-lyhennettä käyttämällä sai yli 8 000 000 tulosta. 
Tämän takia suurin osa työn tietosuoja-asetusta käsittelevästä lähdemateriaalista onkin 
kirjojen sijaan verkosta löytyvää materiaalia.  
 
Tietosuoja-asetuksesta saatavilla olevan materiaalin ajantasaisuus ei siis muodostunut 
ongelmaksi missään vaiheessa, mutta materiaalin runsauden takia siitä ei aluksi ollut 
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helppoa löytää laadukkaita ja luotettavia lähteitä. Joudunkin käymään läpi melkoisen mää-
rän julkaisuja etsiessäni opinnäytetyössä hyödynnettävää lähdemateriaalia. Oman haas-
teensa tiedonhaulle loi myös se, että tietosuoja-asetuksesta julkaistiin työprojektin ede-
tessä jatkuvasti lisää ohjemateriaalia, enkä malttanut olla tutustumatta uusiin tulkintoihin ja 
oppaisiin sellaisten ilmestyessä. Tämä hidasti työn etenemistä, sillä uuteen materiaaliin 
tutustuminen tarkoitti lähes poikkeuksetta aiemmin laadittuun tietoperustaan ja produktiin 
tehtäviä muokkauksia ja lisäyksiä. Uskon jatkuvan lähdemateriaalin seulomisen kuitenkin 
tehneen lopullisesta produktista luotettavamman ja toimeksiantajaa paremmin palvelevan.  
 
Tietosuoja-asetuksen suhteen pyrin keskittymään sellaisiin lähteisiin, joiden julkaisijoita 
pidin tietosuojan asiantuntijoina ja objektiivisina auktoriteetteina, joiden motiivina on puh-
taasti tiedon jakaminen. Nämä ovat tärkeitä elementtejä lähteiden luotettavuuden arvioin-
nissa (Haaga-Helia 2018). Työn keskeisimpinä lähteinä toimivatkin tietosuojavaltuutetun 
toimiston, oikeusministeriön ja valtiovarainministeriön, Elinkeinoelämän keskusliiton sekä 
EU:n tietosuojaviranomaisista koostuvan tietosuojatyöryhmä WP29:n erilaiset tietopaketit, 
ohjeet ja tulkinnat tietosuoja-asetuksesta. 
 
Hakiessani tietoa osallistuin myös yleistä tietosuoja-asetusta käsitteleviin tapahtumiin ja 
webinaareihin, vaikka tilaisuuksien järjestäjillä oli lähes poikkeuksetta agendana oman tie-
tosuojapalvelun mainostaminen esityksen ohessa. Projektiin tietoa hakiessa törmäsin lu-
kuisiin tietosuojapalveluita kovaan hintaan ja usein sanktiouhan pelotteella ratsastaen 
myyviä asiantuntijoita ja konsultteja. Palveluiden myyjiä oli laajalta alojen kirjolta asianajo-
toimistoista B2B-, digi- ja inbound-markkinointitoimistoihin sekä ohjelmistopalveluiden ke-
hittäjiin.  
 
Tilaisuuksissa oli kuitenkin helppoa esittää kysymyksiä, jakaa ajatuksia ja keskustella mui-
den aiheesta kiinnostuneiden kanssa, joten osallistuin tapahtumiin mielelläni järjestäjän 
agendasta huolimatta. Tilaisuuksissa ja webinaareissa sai usein myös yleisluontoisia vi-
ranomaisselvityksiä ja -raportteja yksityiskohtaisempaa ja käytännönläheisempää tietoa ja 
erityisesti markkinoinnin kannalta merkittäviä korostuksia asetuksesta. 
 
7.1.2 Lähdemateriaali B2B-suoramarkkinoinnin hyvistä tavoista 
Markkinoinnin hyvät tavat oli hieman abstrakti aihe käsiteltäväksi. Hyvä markkinointitapa, 
kuten Koivumäki ja Häkkänen (2017, 140) kuvailivat hyvää liiketapaa, on sisällöltään jat-
kuvasti elävä ja muuttuva määritelmä, jonka merkitys riippuu kulloinkin vallitsevista hyvinä 
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pidettävistä käytänteistä. Hyvien tapojen määräytymiseen kuitenkin vaikuttaa hyvin vah-
vasti lainsäädäntö ja sen tulkinta, joten ensimmäisenä päätin tutustua yritysmarkkinoinnin 
sääntelyyn markkinointia ohjaavien lakien ja markkinointijuridiikan kirjallisuuden avulla.  
 
Kun mietin markkinoinnin hyvistä tavoista oppaassa käsiteltäväksi otettavia aiheita, erin-
omaisena apuna toimivat erilaiset sähköistä suoramarkkinointia, sen hyviä tapoja ja siihen 
liittyvää tietosuojaa koskevat ohjeistukset ja suositukset. Niissä toistuvat teemat olivat sel-
västi oppaassa esiin nostamisen arvoisia. Vahvimmin opinnäytetyöproduktiin sisällytettä-
vien markkinoinnin hyvien tapojen valinnassa vaikutti ASML:n vuonna 2009 laatima oh-
jeistus B2B-sähköpostimarkkinoinnin hyvä tapa. Sen perusteella ehdotin toimeksiantajalle 
oppaassa käsiteltäväksi sähköisen B2B-suoramarkkinoinnin lähettämisperusteessa sekä 
viestin sisällössä huomioitavia seikkoja.  
 
Jouduin kuitenkin aluksi arvioimaan ASML:n oppaan soveltuvuutta opinnäytetyön tietoläh-
teeksi, sillä sen perustana olevat lait – henkilötietolaki ja sähköisen viestinnän tietosuoja-
laki – eivät enää vuonna 2018 ole ajantasaisia lähteitä. Henkilötietolaki ollaan pian kor-
vaamassa yleisellä tietosuoja-asetuksella, ja sähköisen viestinnän tietosuojalaki on ku-
mottu tammikuussa 2015 voimaan astuneella tietoyhteiskuntakaarella, jonka nimike on 
myöhemmin muutettu laiksi sähköisen viestinnän palveluista.  
 
Koska useat henkilötietojen käsittelyyn liittyvät periaatteet kuitenkin säilyvät yleisessä tie-
tosuoja-asetuksessa lähes ennallaan ja sähköisen viestinnän tietosuojalain säännökset 
ovat yhä voimassa laissa sähköisen viestinnän palveluista, opas osoittautui yhä ajankoh-
taiseksi ja sovellettavaksi vuonna 2018 puhuttavaan sääntelyyn. Mielestäni oppaassa esi-
tettäviä hyviä tapoja pystyy yhä pitämään hyvän tavan mukaisina tietosuoja-asetuksen 
sääntelyyn nähden.  
 
7.2 Oppaan toteutus 
Opinnäytetyöni tuotoksena toimeksiantajalle laadittu opas koostuu kahdesta tietosuoja-
asetuksen sääntelyä ja yhdestä B2B-suoramarkkinoinnin hyviä tapoja käsittelevästä osi-
osta. Nämä oppaan pääluvut ovat kuin tiiviimpi, pikemminkin käytäntöön kuin teoriaan 
keskittynyt versio tämän raportin luvuissa 2–6 kuvaillusta tietoperustasta. Päälukujen li-
säksi oppaassa on sisällysluettelo lukemisen tueksi ja navigoinnin helpottamiseksi sekä 
asetuksen tavoitteita ja vaikutuksia sekä keskeisimmät termit lyhyesti esittelevä johdanto-
kappale. Oppaan lopussa on sivun mittainen tarkistuslista, johon on koottu oppaasta huo-
mioitavia tärkeitä seikkoja. Toimeksiantajan pyynnöstä oppaaseen lisättiin myös luettelo 
työn keskeisimmistä lähteistä.  
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Produktin edetessä lähetin toimeksiantajalle lukuisia työversioita oppaasta, ja sain siten 
runsaasti ehdotuksia ja kommentteja oppaan sisällöstä sekä kirjoitustyylistäni – toisinaan 
olin saattanut unohtaa tarkentaa jotain itselleni jo itsestäänselvyydeltä tuntuvaa asiaa, 
joka ei ollutkaan aiheesta ensimmäistä kertaa lukevalle selkeä.  
 
Oppaan ulkoasun suunnittelussa sain toimeksiantajalta hyvin vapaat kädet. Työ oli tarkoi-
tus julkaista sähköisenä toimeksiantajan intranetissä, joten toteutin produktin Word-muo-
dossa. Toimeksiantajakin oli sitä mieltä, ettei Word-muoto tarjonnut runsaita mahdolli-
suuksia visuaaliseen ilotteluun, mutta kehotti minua kokeilemaan vapaasti erilaisia keinoja 
painavaa asiaa käsittelevän oppaan luettavuuden parantamiseksi.  
 
Pyrinkin parantamaan oppaan luettavuutta sekä keventämään sen ulkoasua muun mu-
assa asettelemalla tekstin tarpeeksi tilavasti rivivälejä ja marginaaleja ajatellen sekä ta-
saamalla tekstin asiakirjan kumpaankin reunukseen. Tekstin sisällä tärkeiden asioiden ko-
rostamiseen käytin kursiivia sekä erottuvaa, mutta en liian hyökkäävää korostusväriä, 
jonka poimin toimeksiantajan verkkosivuilla käytetyistä väreistä. Opas on myös jaettu pää- 
ja alaotsikoilla loogisiksi kokonaisuuksiksi, joiden sisällä kunkin aiheen loppuun on koottu 
listamerkeillä ja kevyellä – myöskin toimeksiantajan verkkosivuilla käytetyllä – pohjavärillä 
muusta tekstistä erottuvia täydentäviä huomioita, johtopäätöksiä ja toimenpide-ehdotuk-
sia. 
 
7.2.1 Oppaan pääosiot 
Työn suunnittelun aikana käytyjen sisältöehdotusten perustella oppaan ensimmäisessä 
tietosuoja-asetusta käsittelevässä osiossa päätettiin käydä läpi asetuksessa määriteltyjä 
henkilötietojen käsittelyyn liittyviä perusperiaatteita eli tietosuojaperiaatteet sekä markki-
noinnin kannalta merkittävimpiä henkilötietojen käsittelyn edellytyksiä. Rekisterinpitäjän 
velvollisuus huolehtia riittävästä tietoturvan tasosta on käsitelty oppaassa osana vaati-
musta henkilötietojen eheydestä ja luottamuksellisuudesta.  
 
Henkilötietojen käsittelyyn liittyvät periaatteet oli olennaista käsitellä oppaassa huolelli-
sesti, sillä niiden noudattaminen luo henkilötietojen käsittelylle vankan ja lainmukaisen 
pohjan, ja asetuksen perusperiaatteista poikkeaminen, kuten henkilötietojen käsittelemi-
nen väärin perustein, ovat merkittäviä asetuksen rikkomisia.  
 
Henkilötietojen käsittelyperiaatteita, niiden käytännön merkitystä ja toteuttamista toimeksi-
antajan henkilötietojen käsittelytoimissa käsitellään oppaassa hyvin käytännönläheisesti. 
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Oppaassa esimerkiksi kerrotaan ensin, mitä henkilötietojen käyttötarkoitussidonnaisuus 
tai osoitusvelvollisuus tarkoittaa ja esitetään sitten, miten periaatetta voi käytännössä nou-
dattaa kerätessä henkilötietoja tai mitä toimenpiteitä toimeksiantajan tulisi tehdä täyttääk-
seen osoitusvelvollisuuden. Pelkän teorian sijaan oppaassa esitetään myös paljon toimen-
pide-ehdotuksia asetuksen sääntelyn noudattamiseksi.  
 
Myös suostumuksen pyytämisen tiukentuneita kriteerejä ja käsittelyperusteena uuden oi-
keutetun edun merkitystä käsiteellään oppaassa kattavasti. Oppaassa esimerkiksi kuvail-
laan, miten suostumuksen voi tai ei voi pyytää, miten suostumuksen olemassaolon voi 
osoittaa ja millaisissa tapauksissa rekisterinpitäjä voi hyödyntää oikeutettuja etujaan käsit-
telyperusteena. Myös sopimus on mainittu lyhyesti markkinoinnille merkittävänä henkilö-
tietojen käsittelyn edellytyksenä. Aihe on käsitelty lyhyesti vain muutamalla lauseella, sillä 
sopimuksen määritelmä käsittelyn edellytyksenä ei muuttunut henkilötietolaista, ja tietä-
mättä millaisia sopimuksia toimeksiantajan toimintaan liittyi, aihetta olisi ollut mahdotonta 
käsitellä yleistä tasoa syvemmin.  
 
Oppaan toinen yleisestä tietosuoja-asetuksesta kertova osio kuvailee asetuksen säätämiä 
rekisterinpitäjän velvollisuuksia, joita työn toimeksiantajan on pystyttävä toteuttamaan 
asetuksen soveltamisajan alettua. Osion alussa mainitaan lyhyesti myös tietosuoja-ase-
tuksen rikkomisesta määrättävistä sanktioista. En kuitenkaan halunnut keskittyä oppaassa 
lukijoiden pelotteluun, vaan pikemminkin kertomaan siitä, miten sanktioilta vältytään.  
 
Henkilötietojen käsittelyn ulkoistamiseen liittyviä tiukentuneita sääntöjä oli tärkeää käsi-
tellä oppaassa, sillä työn toimeksiantajalla on käytössään kolmannen osapuolen tarjoamia 
digitaalisia työkaluja esimerkiksi uutiskirjeiden lähettämiseen ja tapahtumien hallintaan. 
Käsittelyn ulkoistusta koskevan sääntelyn tiukentuminen edellytti toimeksiantajalta toimen-
piteitä jo tehtyjen ulkoistussopimusten sekä ulkoistuskäytäntöjen suhteen.  
 
Asetuksessa säädetty velvollisuus tehdä ilmoitus henkilötietojen tietoturvaloukkauksista oli 
monien muiden tavoin myös työn toimeksiantajalle uusi velvollisuus, jonka täyttämiseksi 
sen täytyisi reagoida jatkossa. Valmiuksien luomiseksi velvollisuuden täyttämistä varten 
oppaassa muun muassa kuvaillaan, millainen henkilötietoihin kohdistunut tietoturvalouk-
kaus on, missä ajassa ja mille tahoille loukkauksesta on saatettava tieto ja mitä loukkauk-
sesta annettavan ilmoituksen on sisällettävä. Lisäksi toimeksiantajaa kehotetaan laati-
maan prosessit loukkausten tunnistamiseksi ja niihin reagoimiseksi täyttääkseen ilmoitus-
velvollisuuden sallitussa aikarajassa.  
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Henkilötietojen kolmansiin maihin siirtämiseen liittyvää sääntelyä oli tärkeää käsitellä, jotta 
saatiin selville, miten toimeksiantajan tulisi ottaa yrityksen monikansallisuus ja ympäri 
maailmaa sijaitsevat toimipaikat huomioon henkilötietojen käsittelyssä markkinoinnin käy-
tänteissä. Mikäli henkilötietoja siirrettäisiin yrityksen sisällä kolmansiin maihin, siirroissa 
tulisi soveltaa tietosuoja-asetuksen 47 artiklan mukaisia yritystä koskevia sitovia sääntöjä. 
Toimeksiantajan oli huomioitava myös kansainvälisten yhteistyökumppaneiden rooli hen-
kilötietojen käsittelykäytänteissä. Jos henkilötietojen käsittelijä esimerkiksi käyttää kolman-
sissa maissa sijaitsevia palvelimia, toimeksiantajan pitäisi soveltaa tietojen luovuttami-
sessa tällaiselle käsittelijälle asetuksen 46 artiklan mukaisia asianmukaisia suojatoimia 
henkilötietojen suojan varmistamiseksi.  
 
Myös kaikkia tässä raportissa kuvailtuja rekisteröidyn oikeuksia ja niiden käyttämiseen liit-
tyviä tietoja ja ehtoja on käsitelty toimeksiantajalle laaditussa oppaassa. Rekisterinpitäjän 
on asetuksen 12 artiklan mukaan helpotettava rekisteröidyn oikeuksien käyttämistä, minkä 
takia kaikkien oikeuksien läpikäyminen ja saattaminen oppaan lukijoiden tietoon oli tar-
peellista. Työn kohderyhmälle rekisteröidyn oikeuksista merkittävin oli käsittelyn läpinäky-
vyysperiaatteen mukainen informointivelvoite. Oppaassa onkin sekä selitetty informointi-
velvoitteen vaatimukset että annettu ehdotuksia, miten tiedot voisi toimittaa läpinäkyvyys-
periaatetta noudattaen.  
 
Oppaan kolmas osio käsittelee B2B-suoramarkkinoinnin hyviä tapoja. Oppaassa esite-
tään, miten markkinoija voi ottaa hyvät tavat huomioon sähköisen B2B-suoramarkkinoin-
nin lähettämisessä sekä markkinointiviestin sisällössä esimerkiksi tarjoamalla sähköposti-
markkinoinnin vastaanottajalle jokaisen markkinointiviestin yhteydessä selvästi, helposti ja 
ilman maksua mahdollisuuden kieltäytyä vastaanottamasta kyseistä viestintää. Oppaassa 
huomioidaan myös tietosuoja-asetuksen sääntelyn vaikutus suoramarkkinoinnille, kuten 
informointivelvoitteen täyttäminen ensimmäisen markkinointiviestin yhteydessä, mikäli 
vastaanottaja ei ole itse antanut markkinoijalle henkilötietojaan.  
 
7.2.2 Huoneentaulu 
Projektin aloituspalaverissa keskustellun suunnitelman mukaan oppaaseen oli tarkoitus 
tehdä muistilistat asioista, jotka toimeksiantajan täytyisi huomioida asiakkaille lähetettä-
vien uutiskirjeiden, asiakaslehtien ja messukutsujen suhteen sekä messuilla kerättävien 
henkilötietojen käsittelyssä noudattaakseen tietosuoja-asetusta.  
 
Koska tietosuoja-asetus kuitenkin säätää yleisesti kaikessa henkilötietojen käsittelyssä 
noudatettavat vaatimukset, myös käsittelyssä markkinointitarkoituksessa, henkilötietojen 
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käsittelystä eri tarkoituksiin olisi ollut aiheetonta tehdä omia listojaan: sama sääntely pätee 
kaikkeen henkilötietojen käsittelyyn, eikä suoramarkkinoinnin lähettämisen luvan- tai kiel-
lonvaraisuudestakaan säädetä asetuksessa, joten listat olisivat jääneet hyvin merkitykset-
tömiksi (Eduskunta 2017; Perko 31.1.2018).  
 
Erillisten listausten sijaan ehdotinkin, että oppaan loppuun tehtäisiin yksi muistilista ase-
tuksen sääntelyn noudattamiseksi tarkistettavista asioista. Esimerkiksi rekisteri- ja tieto-
suojaselosteiden päivittäminen, henkilötietojen käsittelystä tarjottavan informaation laa-
dusta ja saatavuudesta huolehtiminen ja rekisteröidyn oikeuksien toteuttamiseksi vaaditta-
vien valmistelujen toteuttaminen oli tärkeää nostaa esiin asteuksen noudattamisen var-
mistamiseksi.  
 
Yhden sivun mittaisella tarkistuslistalla huomioidaan jokainen oppaassa mukana ollut tie-
tosuoja-asetuksen kohta ainakin yhdellä nostolla. Listasta tuli eräänlainen jokapäiväisessä 
toiminnassa ohjenuorana toimiva huoneentaulu, joka kokosi oppaassa käsitellyt tärkeim-
mät toimintaa vaativia ja muuten huomionarvoiset seikat tietosuoja-asetuksesta.  
 
7.2.3 Esitys 
Kun olin saanut oppaan valmiiksi, toimeksiantaja pyysi minua esittelemään tuotoksen yri-
tykselle. Päättelin, että tuotos olisi parempi esitellä erillisen esityksen avulla pikemminkin 
kuin opasta siteeraamalla, ja laadin tilaisuutta varten oppaan esittelyn tueksi PowerPoint-
esityksen. Esityksessä halusin ottaa tietosuoja-asetukseen uuden lähestymiskulman, 
etten vain toistaisi kaikkea samaa, mitä opas piti sisällään. Ajattelin toimeksiantajan myös 
hyötyvän aiheeseen uutta perspektiiviä tuovasta sisällöstä, jos esityskin annettaisiin toi-
meksiantajalle osana opinnäytetyötä.  
 
Siinä missä laatimani opas käsittelee tietosuojan osalta pelkästään yleistä tietosuoja-ase-
tusta, esityksessä asetuksen sääntelyä on verrattu henkilötietolain vastaavaan säänte-
lyyn. Lisäksi esityksessä on nostettu esiin yksittäisiä rekisterinpitäjän vastuita sekä tiettyjä 
tietosuoja-asetuksen tärkeitä elementtejä, kuten osoitusvelvollisuus ja sääntelyn riskipe-
rusteisuus. Esityksessä on käsitelty lyhyesti myös B2B-suoramarkkinoinnin hyviä tapoja. 
 
Esityksen kanssa ohjeistuksesta tuli toimiva kokonaisuus, sillä esitys toimii hyvänä joh-
dantona tuhdimpaan oppaaseen ja auttaa oppaan lukijoita huomaamaan, mikä tietosuo-
jasääntelyssä muuttuu ja mikä säilyy ennallaan. Esittelytilaisuuden jälkeen toimeksiantaja 
pyysikin saada myös esityksen käyttöönsä jo ennen kuin ehdin itse ehdottaa sitä. Esityk-
sen myötä opinnäytetyöproduktistani tuli lopulta kaksiosainen ohjeistus.   
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8 Arviointi  
Toiminnallinen opinnäytetyö on työelämää kehittävä hanke, joka tavoittelee käytännön toi-
minnan kehittämistä esimerkiksi ammatilliseen käyttöön suunnatun ohjeistuksen muo-
dossa. Toiminnallisen opinnäytetyön produkti tehdään aina jollekin tai jonkun käytettä-
väksi. (Vilkka & Airaksinen 2004, 9 & 38.) Tälläkin työllä oli toimeksiantaja, jonka ajankoh-
taiseen ja työelämälähtöiseen tarpeeseen vastaamaan opinnäytetyö toteutettiin. Tässä lu-
vussa arvioidaan opinnäytetyöproduktin merkittävyyttä ja tavoitteiden saavuttamista sekä 
omaa oppimistani opinnäytetyöprosessin aikana. 
 
8.1 Ohjeistuksen merkittävyys ja hyödynnettävyys 
Vilkan ja Airaksisen (2004, 10) mukaan toiminnallisen opinnäytetyön tulisi olla työelämä-
lähtöinen, käytännönläheinen ja tutkimuksellisella asenteella toteutettu. Projektini lähtö-
kohdat olivat siten loistavat toiminnalliselle opinnäytetyölle: olin löytänyt toimeksiantajan, 
jolla oli tarve ajankohtaista aihetta käsittelevälle, työelämää kehittävälle ja käytännönlähei-
selle produktille, jonka toteuttamiseksi minun oli tutkittava työn aiheita huolellisesti ja tu-
keuduttava monipuoliseen lähdemateriaaliin.  
 
Opinnäytetyön tavoitteena oli laatia työn toimeksiantajalle opas, jossa selvitetään, millaisia 
vaatimuksia yleinen tietosuoja-asetus asettaa henkilötietojen käsittelylle sen markkinoin-
nin käytänteissä ja millaisiin rekisterinpitäjävelvollisuuksiin sen pitäisi varautua. Tietosuo-
janäkökulman lisäksi ohjeistuksessa käsiteltiin, millaisia hyviä tapoja toimeksiantajan har-
joittamaan markkinointiin liittyy. Opinnäytetyön tuloksena syntyi tavoitteisiin hyvin vas-
taava, toimeksiantajan markkinointiprosessien suunnittelussa ja kehityksessä sekä mark-
kinointihenkilöstön ohjeistamisessa hyödynnettävä kaksiosainen ohjeistus yleisestä tieto-
suoja-asetuksesta ja B2B-suoramarkkinoinnin hyvistä tavoista.  
 
Ohjeistuksella oli työn toimeksiantajalle suuri merkitys erityisesti sen uutuusarvon ja laajan 
hyödynnettävyyden takia. Vaikka toimeksiantajayrityksessä oli jo aloitettu tietosuoja-ase-
tukseen valmistautuminen tietyissä prosesseissa yritystasolla, ei toimeksiantajalla ollut 
vielä ohjeistusta, jonka avulla sen henkilöstö olisi pystynyt tutustumaan asetuksen sisäl-
töön ja siihen, mitä asetuksen sääntely tarkoittaa nimenomaan sen omassa toiminnassa.  
 
Andreasson ym. (2017, 48–49) painottavat organisaation koko henkilöstön tietosuoja-
osaamisen olevan menestystekijä, joka tuo merkittäviä etuja ja hyötyjä paitsi organisaa-
tiolle ja sen työntekijöille myös asiakkaille. Hyvin toteutettuna tietosuojatyö voi muun mu-
assa vähentää toiminnasta aiheutuvia riskejä ja luoda kustannussäästöjä, lisätä tuotta-
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vuutta ja tehokkuutta sekä parantaa työviihtyvyyttä ja palveluiden laatua. Tietosuojavel-
voitteensa hyvin hoitanut yritys näyttäytyy ulospäin myös luotettavana palveluntarjoajana 
ja houkuttelevana yhteistyökumppanina, joka pitää hyvää huolta asiakkaidensa tiedoista.  
 
Henkilöstölle suunnatulla tietosuojaohjeistuksella oli siis monipuolisia hyötyjä toimeksian-
tajalle. Laatimani kattava ja käytännönläheinen opas sekä esitys toimivat sille suurena 
apuna markkinointihenkilöstön tietosuojaosaamisen parantamisessa sekä toiminnan kehit-
tämisessä yleisen tietosuoja-asetuksen mukaiseksi. Ohjeistus auttaa toimeksiantajaa tun-
nistamaan ja siten myös ottamaan toiminnassaan huomioon lainsäädäntöuudistuksen 
vaatimukset. Erityisen toimivan ja helposti ymmärrettävän työkalun oppaasta tekivät siinä 
käytetyt lukuisat esimerkit siitä, millaisia käytännön toimenpiteitä toteuttamalla toimeksian-
taja pystyisi kehittämään markkinoinnin prosessejaan asetuksen sääntelyn mukaisiksi.  
 
Myös toimeksiantajalta saamani palautteen perusteella työ onnistui erittäin hyvin, vaikka 
ohjeistus valmistuikin suunniteltua myöhemmin ja valmis ohjeistus poikkesi alkuperäisestä 
suunnitelmasta, jonka mukaan opas olisi ollut paljon tiiviimpi. Lopullinen tuotos syntyi kui-
tenkin yhteisymmärryksessä, sillä totesimme toimeksiantajan kanssa jo produktia työstä-
essäni, ettei oppaasta pystyisi tekemään sekä tiivistä että käytännönläheistä karsimatta 
siinä käsiteltäviä aiheita. Toimeksiantaja ei kuitenkaan halunnut jättää ohjeistuksesta mi-
tään pois, vaan piti asetukseen kunnolla perehtyvää ja sen säännöksiä avaavaa tuhtia oh-
jepakettia hyvänä. Toimeksiantajan mielestä ohjeistus vastasi hyvin tavoitettaan kokoa-
malla kattavasti yhteen tietosuoja-asetuksen sisällön ja kertoi ohjeistuksen toimivan erin-
omaisena tukena, kun yrityksessä ryhdytään peilaamaan markkinoinnin prosesseja ase-
tuksen vaatimuksiin.  
 
Vaikka ohjeistuksen ensisijainen kohderyhmä olikin toimeksiantajan markkinointiosasto ja 
ohjeistuksessa käytetyt esimerkit markkinoinnin käytänteisiin liittyviä, pystyttiin ohjeistusta 
hyödyntämään asetuksen yleissäädösluonteen takia paljon alkuperäistä tarkoitustaan laa-
jemmin. Toimeksiantaja kertoi, että työtä aiotaan hyödyntää esimerkkinä siitä, miten tieto-
suoja-asetusta voisi lähestyä yrityksen kaikissa prosesseissa ja toiminnoissa. Erityisesti 
vastaavien prosessinomistajien asiakas- ja toimittajasopimusten, myynnin, tuotehallinnan, 
palvelutuotannon ja -tuotteiden sekä henkilöstö-, talous- ja tietohallinnon alueilla kehotet-
tiin tutustumaan ohjemateriaaliin.  
 
Lisäksi laatimaani esitystä aiottiin hyödyntää toimeksiantajan sisäisessä koulutuksessa, ja 
esitysmateriaali toimitettiin tätä varten toimeksiantajayrityksen Suomen tietosuoja-asetus-
koordinointiryhmän käytettäväksi. Sekä opas että esitys julkaistiin sähköisinä toimeksian-
tajan intranetissä, että kaikki aiheesta kiinnostuneet pystyisivät tutustumaan niihin. Jotta 
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ohjemateriaalia pystyttäisiin hyödyntämään monikansallisessa toimeksiantajayrityksessä 
laajemmin, ainakin osa materiaalista suunniteltiin käännettävän myös englanniksi.  
 
Koska ohjeistus on laadittu kokonaisuudessaan ennen yleisen tietosuoja-asetuksen sovel-
tamaisajan alkamista, sen sisällön päivittäminen jatkossa olisi mielestäni hyvin suositelta-
vaa. Ohjeistus perustuu asetuksen siirtymäaikana luotuihin raportteihin, oppaisiin ja tulkin-
toihin asetuksesta, ja päivittämättömänä varsinkin opas saattaa menettää arvonsa, jos to-
dellisuus asetuksesta ei vastaakaan odotuksia, joihin opas perustuu.  
 
Opasta olisi syytä päivittää, kun tietosuoja-asetuksen soveltamisesta on saatu käytäntöä 
sekä tarkempaa ohjeistusta ja hyväksi katsotut menettelytavat sen noudattamiseksi va-
kiintuvat. Opasta voisi myös ylläpitää ja kehittää edelleen toimeksiantajan tekemiä tieto-
suojaratkaisuja vastaavaksi, kun yrityksessä etsitään vastauksia sitä koskeviin tietosuoja-
kysymyksiin ja tehdään valintoja sille asianmukaisen tietosuojan tason takaamiseksi.  
 
8.2 Opinnäytetyöprosessi ja oma oppiminen 
Tämä opinnäytetyö on suurin koskaan toteuttamani työprojekti sekä työhön käytetyn ajan 
että työn koon ja merkittävyyden kannalta. Projektin alusta lähtien pidin työn merkitystä 
toimeksiantajalle hyvin suurena ja asetin opinnäytetyöproduktille tavoitteita, jotka halusin 
saavuttaa: halusin luoda toimeksiantajalle lainsäädäntöuudistukseen valmistautumisen tu-
eksi luotettavan, laadukkaan ja käytännönläheisen ohjeistuksen. Halusin myös pysyä 
opinnäytetyöproduktin ja -raportin toteuttamiselle laatimassani aikataulusuunnitelmassa, 
jonka mukaan produkti olisi valmistunut jouluksi 2017 ja raportti alkuvuonna 2018.  
 
Aikataulussa pysymistä lukuun ottamatta saavutin nämä tavoitteet mielestäni hyvin ja sain 
myös työn toimeksiantajalta kiitosta asetuksen kääntämisestä selkokielelle ja käytännön 
tasolle. Aikataulusta jälkeen jääminen aiheutti minulle aluksi paljon huolta siitä, koituuko 
viivästymisestä haittaa toimeksiantajalle. Sovimme kuitenkin pikaisesti uudesta aikatau-
lusta, ja toimeksiantajakin rauhoitteli, ettei työn valmistuminen ole muutamasta viikosta 
kiinni. Emme asettaneet produktin valmistumiselle alkuvuonna 2018 tarkkaa aikaa, ja us-
kon yhteen päämäärään – valmiiseen produktiin – keskittymisen ilman tietyn takarajan ai-
heuttamaa aikapainetta auttaneen minua saamaan oppaan valmiiksi vauhdikkaammin.  
 
Palatessani raportin tietoperustan laatimiseen opinnäytetyöproduktin valmistuttua, tajusin 
etten ollut asettanut raportille tavoitteita samalla tavoin kuin produktille. Olin ehkä ylenkat-
sonut raportille asetettavien tavoitteiden merkitystä, sillä produktista ja sen valmistumi-
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sesta olin vastuussa toimeksiantajalle, mutta raportista tunsin olevani vastuussa vain itsel-
leni, enkä siksi ollut pitänyt tavoitteita niin tärkeinä. Ilman tavoitteiden asettamista raportin 
työstämisen kuitenkin vaikutti työläältä ja ei-mielekkäältä. Huomasin itseäni varten tehtä-
vän työn ansaitsevan tavoitteita samoin kuin toimeksiannosta tehtävät työt.  
 
Halusin valmistua keväällä 2018, joten aloitin tavoitteiden asettelun laatimalla siihen täh-
täävän ohjeellisen aikataulun, jota seuraamalla saisin raportin valmiiksi hyvissä ajoin. Li-
säksi halusin, että valtavaa työpanosta ja omistautumista vaatinut opinnäytetyöproduktini 
saisi rinnalleen vertaisensa, laadukkaan ja johdonmukaisesti etenevän, selkeän opinnäy-
tetyöraportin. Näiden laadullisten tavoitteiden sekä joustavalle aikataululle asetettujen vä-
lietappien tavoitteleminen helpottivat pitkän raportin työstämistä ja jäsentelyä ja tekivät 
prosessin loppuun viemisestä kevyemmän tehtävän.  
 
Jos voisin neuvoa opinnäytetyöprojektin alussa olevaa itseäni nyt, painottaisin itselleni 
suunnittelun ja muistiinpanojen tekemisen tärkeyttä heti tiedonhaun alkuvaiheessa. Pro-
jektin alussa keskityin ensimmäiset kuukaudet lähteiden tutkimiseen ja tiedonhakuun uu-
desta aiheesta, enkä tajunnut kirjoittaa selkeitä muistiinpanoja opinnäytetyöraporttia var-
ten. Kun vihdoin aloitin tietoperustan kirjoittamisen, tajusin kaiken tiedon olevan päässäni, 
mutta minulla ei ollut lähdeviitteillä varustettuja muistiinpanoja, joista olisin voinut aloittaa 
raportin laatimisen. Huonon suunnittelun takia jouduin tekemään saman työn kaksi kertaa 
etsiäkseni tiedoilleni lähdeviitteet. Uskon tämän erheen kuitenkin kehittäneen minua tutki-
muksellisen tekstin kirjoittajana, enkä enää putoa samaan ansaan yhtä helposti. Samalla 
työni tietoperusta myös laajeni uusilla lähteillä, jotka tukivat jo tekemäni tiedonhaun luotet-
tavuutta ja täydensivät työni tietoperustaa.  
 
Opinnäytetyön tekeminen oli todella opettavainen prosessi, ja työn edetessä tunnen kehit-
tyneeni kirjoittajana ja oppineeni paljon uutta paitsi tietosuojasta myös itsestäni. Ainakin jo 
olemassa olleet luulot itsestäni vahvistuivat työn aikana. Projektin alussa olin hieman huo-
lestunut omasta ajanhallinnastani, ja säännöllisten työ- ja koulupäivien muodostaman rutii-
nin puuttuminen aiheuttivatkin minulle vaikeuksia työn aikana. Kun arjessa ei ollut rytmiä, 
jonka ympärille olisin voinut sovittaa opinnäytetyön tekemisen tiettyihin vapaahetkiin, vaan 
työtä olisi voinut – tai mielestäni jopa pitänyt – tehdä lähes milloin vain, koin työurakan 
aloittamisen ja työn jaksottamisen vaikeaksi.  
 
Alkuun päästyäni vietin tekstin parissa pitkiä päiviä. Lyhyissä jaksoissa työskenteleminen 
ei olisi toiminut itselleni, sillä oikeaan mielentilaan pääseminen työn edistämiseksi vei aina 
jonkin aikaa. Toisinaan alkuun päästyänikin perfektionisti pääni sisällä saattoi pyöritellä 
  
64 
muutaman lauseen asettelua ja muotoilua tunnista toiseen ilman, että oikeasti etenin mi-
hinkään. Työn aikana pyrin karistamaan tämän tavan, ja ainakin osittain tunnen onnistu-
neenikin siinä, sillä prosessin loppua kohden aikaa turhaan jahkailuun kului jo paljon vä-
hemmän.  
 
Kun keskustelin opinnäytetyöstäni ihmisten kanssa, kuulin toisinaan, että aiheeni vaikut-
taa puuduttavalta ja kaikkea muuta kuin mielenkiintoiselta. Selvityksen tekeminen EU-lain-
säädännöstä ei kieltämättä ensikuulemalta vaikuta kovin mielenkiintoiselta tehtävältä. Tie-
sin kuitenkin, ettei työstä tulisi mitään, ellen olisi siitä itse innostunut, ja lähestyinkin ai-
hetta mielenkiinnolla sen ajankohtaisuuden ja suuren merkittävyyden vuoksi. Olinhan itse-
kin dataa kymmenien rekisterinpitäjien hallinnoimissa henkilörekistereissä, enkä tiennyt 
henkilötietojeni käsittelyyn liittyvistä oikeuksistani tai rekisterinpitäjien vastuista juuri mi-
tään. Omaan suhtautumiseeni ja motivaatiooni vaikutti alusta lähtien myös tuntemus siitä, 
että tein toimeksiantajalle tärkeää ja merkityksellistä työtä. Työn aihe oli lisäksi opintojeni 
erikoistumisaluetta, juridiikkaa, erinomaisesti täydentävä. 
 
Oma mielenkiintoni aiheeseen ei kuitenkaan ollut ainoa asia, joka piti minut kuukausia 
kestäneen työurakan aikana motivoituneena ja positiivisena työn toteuttamisesta. Sainkin 
myös lähipiiriltäni korvaamattoman arvokasta tukea ja kannustusta, mikä auttoi minua jak-
samaan eteenpäin varsinkin työaikataulun ja projektin valmistumisen pitkittyessä.  
 
Tietosuoja-asetuksen merkittävyys alkoi korostua mielessäni ja näkyä yhä paremmin ase-
tuksen siirtymäajan lopun lähestyessä, kun asetuksen vaikutukset toivat muutoksia muun 
muassa käyttämieni verkkopalveluiden käyttöehtoihin. Tämän muutoksen huomatessani 
aloin myös ajatella aiheen merkitystä itselleni ammatillisesti. Assistentin työhön liittyy 
usein sekä oman organisaation sisäisten että sidosryhmien henkilötietojen käsittelyä mo-
nissa erilaisissa tilanteissa matkavarauksien tekemisestä asiakastilien hallintaan. Uskon 
opinnäytetyöprosessin aikana karttuneesta tietosuojaosaamisesta olevan itselleni myös 
suurta ammatillista hyötyä. Jäänkin mielenkiinnolla odottamaan toukokuun loppua ja sitä, 
miten tietosuoja-asetus tulee näkymään omassa työssäni ja työyhteisöissäni.  
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